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NOTA DA DIRETORIA DO CAED

A Universidade Federal de Minas Gerais (UFMG) atua em diversos projetos de educagio a dis-
tancia, que incluem atividades de ensino, pesquisa e extensdo. Dentre elas, destacam-se as a¢des
vinculadas ao Centro de Apoio a Educacdo a Distancia (CAED-UFMG), que iniciou suas ativi-
dades em 2003.

Primeiramente, o trabalho de apoio a educagdo a distancia esteve ligado ao assessoramento da
Reitoria e das unidades académicas no credenciamento dos primeiros cursos de graduagdo na
modalidade a distancia (EaD) da UFMG no Ministério da Educa¢io (MEC).

Posteriormente, o CAED passou a ampliar sua atuagdo em favor da institucionalizacdo da EaD
na UFMG, coordenando e assessorando o desenvolvimento de cursos de graduacio, pds-gra-
duagio e extensio a distancia; desenvolvendo estudos e pesquisas sobre EaD; capacitando pro-
fissionais envolvidos com a modalidade; promovendo a articulacdo da UFMG com os polos de
apoio presencial; assessorando a produ¢io de materiais didaticos impressos e digitais sobre EaD
na UFMG; e gerindo os recursos financeiros dos cursos.

Atualmente, o CAED tem se esfor¢ado bastante para orientar e capacitar os agentes envolvidos
nos cursos e demais agoes a distincia da UFMG para produzirem materiais didaticos e outros
objetos de aprendizagem (animagdes, videoaulas, webconferéncias etc.), em consonancia com
as especificidades da educagdo a distincia, de forma a permitir que essa modalidade de ensino
possua o mesmo nivel de exceléncia das demais atividades da universidade.

Nesse contexto, destacamos a parceria do CAED com a Editora UFMG, consolidada com a cria-
¢d0 de um selo de qualidade EaD-UFMG. Assim, temos a honra de langar esta obra, esperando
que todos os leitores possam aproveitd-la a0 maximo, inclusive entrando em contato conosco
para sugestdes, comentdrios e criticas.

Bons estudos!
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APRESENTACAO

Caro estudante da disciplina Informagao e Decisdo em Saude I (IDS I), seja muito bem-vindo!

O objetivo principal desta disciplina é apresentar os conceitos basicos e as melhores praticas
sobre o registro, o gerenciamento e a utilizacdo da informagio clinica como peca fundamental
para apoiar a atenco a satide, com foco na sua importincia para tomada de decisdo.

Vocé vai aprender sobre a importancia da informagao clinica e a sua relagdo direta com os regis-
tros sobre a satide das pessoas. Aspectos como qualidade, seguranca, acessibilidade e padroni-
zagdo dos dados coletados durante a assisténcia podem impactar diretamente na qualidade do
servico prestado a satide. Assim como as demais tecnologias aplicadas a satde, a Tecnologia de
Informagdo e Comunicag¢do (TIC) tem assumido papel cada vez mais relevante nas atividades
cotidianas do profissional e das institui¢coes onde atua. Destaca-se pelo seu potencial de trans-
formar a prestagio do cuidado, tornando-a mais segura e efetiva.

O contetdo foi organizado para ir ao encontro das necessidades da atuagdo do profissional de
saude em um mercado de trabalho cada vez mais tecnoldgico. As seguintes competéncias gerais
sao esperadas ao final da disciplina:

1. conhecimentos:
o arepresentacdo da informacdo em registros de saude e documentos clinicos;

o a organizagdo da informagao clinica e como aplica-la para aprimorar o cuidado
em saude;

o ouso da TIC para apoiar decisdes em saude.

2. habilidades:
o utilizar sistemas de informacao em saude de forma eficiente e segura;

o modelar dados e informacdo em satide, na perspectiva de integrd-los para
continuidade do cuidado e tomada de decisdes oportunas.

3. atitudes:
o fazer bom uso da TIC no cuidado em satde;

o reconhecer e evitar o mau uso da TIC no cuidado em satde.

Espera-se que o bom uso da informacio para apoiar decisdes em satide, que tentaremos aqui
fomentar, seja o resultado da aquisi¢gdo de conhecimentos e do treinamento de habilidades,
somados a atitude analitica e critica frente & TIC. A informacéo clinica é um tesouro a ser explo-
rado no aprimoramento da prética clinica, em muito potencializado pelo uso apropriado da
informagdo. Acreditamos que a sua utilizagdo adequada, oportuna e ética possa contribuir para
uma performance profissional voltada para acdo, cada vez mais efetiva, em cendrios de saude
mediados por tecnologia.

A disciplina Informagao e Decisdo em Saude I (IDS I) retine experiéncias de grupos académi-
cos de ensino e pesquisa da Faculdade de Medicina da UFMG e da Faculdade de Medicina da
Universidade do Porto, Portugal, que possuem nucleos multidisciplinares de informatica inseri-
dos dentro da escola médica. A Faculdade de Medicina da UFMG se envolveu na preparagio do
conteudo desta disciplina, reconhecendo a relevancia do conteudo aqui abordado e o tamanho
do desafio de formar profissionais da saude para utilizar adequadamente a informagdo sobre
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saude. Além disso, sdo desenvolvidas pesquisas sobre o tema, 0s processos e as aplicacdes para
registrar, recuperar e processar dados e dar suporte a decisdo clinica e gestdo. A seguir, algumas
entidades responsaveis:

e 0 Centro de Informdtica em Saude da Faculdade de Medicina da UFMG (CINS);

o 0 Centro de Telessatide do Hospital das Clinicas da UFMG;

o 0 Departamento de Medicina da Comunidade, Informagao e Decisdo em Saude da
Faculdade de Medicina da Universidade do Porto (MEDCIDS).

A disciplina IDS I foi preparada para alunos de graduagao e pds-graduacio das Ciéncias da Satde
e Ciéncia da Informagio, na modalidade de Ensino a Distancia (EaD). Esta disciplina esta orga-
nizada em 11 unidades de aprendizagem, que sdo:

e Unidade 1 - Introdugéo a informagdo em satde

o Unidade 2 - O registro da informagdo em satde

o Unidade 3 - Sistemas de informacdo em saude

o Unidade 4 - Interoperabilidade entre os sistemas de informacéo em satide

o Unidade 5 - Qualidade de dados e da informagdo em satude

o Unidade 6 - Seguranca da informagdo em saude

o Unidade 7 - Sistemas de apoio a decisdes clinicas

o Unidade 8 - Os smartphones e aplicativos para satude

o Unidade 9 - Dispositivos vestiveis, biossensores e computagdo ubiqua

« Unidade 10 - Etica e diretrizes no uso da Tecnologia da Informagio e Comunicagdo em
Satde

o Unidade 11 - O futuro das Tecnologias da Informagdo e Comunicagdo em Saude

Nessas unidades, esperamos que vocé compreenda a importancia do registro clinico no prontu-
ario do paciente e em documentos de saude. Além disso, vocé podera desenvolver a capacidade
de mobilizar saberes para registrar informagdes clinicas e utiliza-las de forma correta, ética e
responsavel, em beneficio do cuidado em saude.

Esperamos, também, que vocé adquira a capacidade de utilizar sistemas de informagao em saude,
de forma eficiente e segura, além da habilidade de descrever os fluxos de informagao em satde.
Esperamos que compreenda a complexidade da interacio entre diferentes sistemas eletronicos
e o impacto nos fluxos de informacéo ao longo da vida do individuo.

Vocé também vai aprender sobre a importancia da qualidade e da seguranca da informagio em
saude e seus respectivos principios para se ter qualidade e devida seguranca em seus dados cli-
nicos e pessoais. Vocé vai conhecer o que é um Sistema de Apoio a Decisdo Clinica, aprendendo
a identificar suas caracteristicas e seu potencial. Esperamos que vocé desenvolva a capacidade
de utilizar um sistema desse tipo, proponha e implemente um algoritmo baseado em um pro-
tocolo clinico.

Iremos discutir sobre o cendrio atual da utilizagdo dos dispositivos méveis, como os smartphones
e seus mais diversos aplicativos, seja para o paciente ou para o profissional de satde. Esperamos
que possa avaliar critérios de qualidade antes de optar por uma aplicacio movel para utilizacdo
na pratica clinica.

Discutiremos, ainda, sobre os aspectos éticos, normas, diretrizes e regulamentagées vigentes no
Brasil sobre o assunto. Esperamos que vocé adquira a capacidade de fazer uso consciente e ético

INFORMACAO E DECISAO EM SAUDE |



da tecnologia, aproveitando o méximo de beneficios que ela pode oferecer para vocé e para seu
paciente, obedecendo os principios éticos e legais.

Por fim, abordaremos os impactos do uso das tecnologias no cuidado da satide. Discutiremos
temas contemporaneos, como: o que esperar das tecnologias digitais no cuidado a saude das
pessoas e qual serd o papel do profissional de satde na construcio desse futuro?

TEMPO DE DEDICACAO A DISCIPLINA

Esta disciplina tem carga horaria prevista de 45 horas, distribuidas em 12 semanas, destas, 37
horas em Ambiente Virtual de Aprendizagem (AVA). Assim, vocé devera separar, em média,
37 minutos por dia util da semana (3 horas por semana) de dedica¢do. Contudo, cada estudante
possui um ritmo de trabalho, dependendo do seu estilo de estudo, e vocé pode concentrar menor
tempo didrio e maior carga horaria semanal. Entdo, sugerimos que fique atento ao cronograma
proposto e elabore seu plano de estudo pessoal, para que vocé tenha um bom aproveitamento
na disciplina.

AULA PRESENCIAL

Esta disciplina prevé trés aulas presenciais, distribuidas da seguinte forma:
o aula inicial, com introducdo da disciplina, cronograma e atividades avaliativas;
o apresenta¢des dos semindarios sobre novas tecnologias aplicadas a satude;

o avaliagdo final de desempenho presencial, contemplando todas as unidades apresentadas
no curso.

AVALIACAO E APROVACAO

Este curso sera ministrado a distancia e contara com alguns encontros presenciais, conforme ja
indicado. As interagdes na disciplina ocorrerdo no AVA/Moodle, através da plataforma UFMG
Virtual. As atividades serdo disponibilizadas de acordo com o cronograma e com as unidades do
curso. Essas atividades sdo compostas por textos explicativos, videos e guias, que te auxiliardo na
conclusio da tarefa. Também serdo abertos foruns para que vocé possa interagir com os colegas e
com os tutores, tirando suas duvidas ou trocando ideias sobre o conteddo da semana. Vocé tera
um tempo para realizar as atividades de cada unidade, conforme cronograma da unidade. Nesse
periodo, os professores fardo as corre¢des das tarefas, utilizando as ferramentas disponibilizadas
na plataforma. Vocé receberd essas corregdes, juntamente com comentarios, apontando os pon-
tos que deve aprimorar e aqueles que ja estio adequados. As orientagdes especificas do valor das
atividades vocé encontrara em cada unidade de aprendizagem no AVA/Moodle.

Esperamos que vocé aprecie e aproveite o curso!

Z1LMA SILVEIRA NOGUEIRA REIS
JuL1IANO DE SoUzZA GASPAR

APRESENTACAO
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INTRODUCAO A
INFORMACAO EM SAUDE

“Vamos inventar o amanhad,
em vez de nos preocuparmos
com o que aconteceu ontem.”

STEVE JOBS

Caro estudante,

Vamos iniciar agora a Unidade 1. O proposito desta unidade é proporcionar a vocé reflexdo
sobre a importancia e os beneficios que o registro da informagdo pode trazer para o paciente,
bem como para todos os processos ligados a atengao em satde.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO

1.1 Importancia da informagdo durante o encontro clinico
1.2 O que é informagdo?
1.3 A natureza da informagcao clinica

1.4 Por que registrar dados sobre saude?

OBIJETIVOS
Esperamos que vocé, ao final da unidade, seja capaz de:

e compreender a importancia do registro clinico no prontuario do paciente e em documentos
de saude, assim como aprender sobre as varias formas de se registrar informagdes em siste-
mas sobre salde nos eletronicos;

e desenvolver a capacidade de mobilizar saberes para registrar informagdes clinicas e utiliza-la
de forma correta, ética e responsavel, em beneficio do cuidado em saude.

15



AGENDA

A agenda ¢ um instrumento importante para vocé planejar melhor sua participagiao em nossa
disciplina, pois apresenta a sequéncia de atividades previstas para a unidade. Marque com um
“X” as datas em que vocé pretende realizar as atividades descritas, bem como as atividades ja
concluidas.

Organize-se para realizar as atividades da unidade durante a semana.

e HHH

Concluida

1 | Assistir a videoaula de apresentagao

Semana 1 2 | Leitura da Unidade 1 — Guia do aluno
De_ [/
a /| 3 | Visualizagdo do video 1 (AVA)

4 | Atividade 1 (AVA)

l@ MULTIMIDIA

Assista a videoaula de apresentagdo da disciplina, disponivel no Ambiente Virtual de Aprendizagem
(AVA).

Segundo a Sociedade Brasileira de Informatica em Saude (SBIS), a Informatica em Saude é a area
do conhecimento que trata da aplicagdo de conceitos e tecnologias de informagio e comunicagdo
para a melhoria e transformacéo de sistemas, servigos e processos de satide. O termo e-Satde
(tradugdo do inglés e-Health) pode ser entendido dentro da mesma definigdo de Informatica
em Saude e tem sido bastante utilizado recentemente (SBIS, 2018). A defini¢do mais usada para
e-Health em todo mundo ¢ a de Eysenbach e Jadad (2001): “O conceito de e-Satide emerge da
intersecdo da informatica médica, saude publica e dos negdcios, relacionado o acesso das infor-
magoes de pacientes para servios de saude através da Internet e tecnologias relacionadas”. Em
um sentido mais amplo, o termo caracteriza ndo s6 um desenvolvimento técnico, mas também
um estado de espirito, uma forma de pensar, uma atitude e um compromisso para o pensamento
global em rede, para melhorar os cuidados de satide a nivel local, regional e mundial.

Mesmo antes das Ciéncias da Computagdo e da Informagdo, a satide vem fortemente organi-
zando as informagdes sobre pacientes e suas doengas. Um dos documentos mais antigos que
se conhece é um papiro atribuido ao médico egipcio Imhotep (2655-2600 a. C.). Hipocrates ja
coletava informagdes de maneira sistematica de seus pacientes. Nos séculos mais recentes, dois
marcos histdricos podem ser destacados: o caso de Florence Nightingale (1820-1910), uma enfer-
meira britinica pioneira na coleta de dados para realizar estatisticas e graficos sobre tratamento
de feridas; e o segundo foi o relatdrio Flexner em 1910, que apontou a medicina como ciéncia e
a necessidade dos registros clinicos (PINTO, 2006).
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No Brasil, o Hospital das Clinicas da Faculdade de Medicina da USP, em 1943, foi precursor na
implanta¢do de um servico de Arquivo Médico e Estatistica. Até a década de 1960, poucos eram
os hospitais que contavam com esses servicos de forma eficaz e sistematica. Em 1970, houve uma
melhora significativa nos registros em prontudrios de maneira geral, principalmente em hospitais
particulares, possivelmente devido & implanta¢ao dos convénios com a Previdéncia Social. No
ano de 2003, os debates e a fundamentac¢do de uma proposta de politica nacional de informacéo
e informatica em saide foram marcantes para o pais (PINTO, 2006).

Sem nenhuma dificuldade, poderiamos listar uma infinidade de situagdes cotidianas em que as
informagdes sdo utilizadas para orientar a tomada de decisdes, e na saude isso tem se tornado
cada vez mais necessario. O fato de ter acesso a determinadas informagdes nao garante que,
consequentemente, as decisoes e agdes desencadeadas serdo sempre acertadas. As informagdes
refletem valores, inten¢des, uma visdo de mundo e de particularidades daquele que as esta utili-
zando, influenciando diretamente nas decisdes tomadas. Mesmo quando temos acesso a infor-
magdes pertinentes e confidveis, a incerteza se mantém presente. O tamanho ou o grau dessa
incerteza é variavel. Depende do tipo de situagdo encontrada e de quem quer intervir sobre ela.

Em maio de 2018, em uma resolugdo da Organizagao Mundial de Satde, o termo “satide digital”
foi usado para descrever a mais recente onda de mudanca na area da saude. Alguns dizem que
¢ outra forma de identificar as ideias e métodos da eSaude e da saide moével. A saude digital é
uma mudanga de paradigma sobre como a saude é pensada e alcancada com suporte das varias
possibilidades advindas da tecnologia digital (WHO, 2018).

1.1 IMPORTANCIA DA INFORMAGAO DURANTE O ENCONTRO CLINICO

A comunicacio entre um médico e o seu paciente, na maioria das vezes, inicia-se através de sua
doenga, manifestada por queixas e sintomas. A arte de escutar é um requisito indispensavel a
pratica clinica efetiva, mas a habilidade de interpretar e registrar adequadamente as informacoes
demanda mais do que um ouvido atento e interessado.

O encontro clinico é todo aquele que acontece entre um profissional de satide e um paciente para
fins de presta¢do de cuidados. Retine situagdes como consulta médica, realizacdo de um exame,
intervencdes, entre outras. O desenvolvimento de competéncias profissionais especificas para o
uso adequado da informagéo é parte da preparagéo para que um encontro clinico seja efetivo.
Destaca-se aqui a habilidade de comunicag¢do, com foco em uma atuagido centrada na pessoa,
aliada ao conhecimento, capacidade técnica e raciocinio clinico baseado em valores cientificos
e humanisticos.

l@ VOCE SABIA?

O encontro clinico entre o paciente e o médico desperta uma gama variada de sentimentos,
emocgdes, configurando uma relagdo humana essencial, designada através dos tempos como
relagdo médico-paciente. Ela ndo é, contudo, uma interagdo humana banal, comum, mas abraca
em seu intimo uma grande carga de angustia, incerteza, amor, 6dio, inseguranca, confianga e
outros sentimentos, determinando, assim, uma relagdo dialética entre o ser doente e aquele que
Ihe oferece ajuda (PORTO; GONZALEZ; OLIVEIRA, 2004, p. 23).

UNIDADE 1- INTRODUGAO A INFORMAGCAO EM SAUDE
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Como vimos, a habilidade de se comunicar bem, a despeito dos sentimentos envolvidos em um
encontro clinico, resguardando a capacidade de julgar, solucionar problemas e tomar decisoes,
tem como grande aliada a informagdo oportuna e bem utilizada. A relagdo médico-paciente
geralmente se dd entre pessoas que possuem niveis de conhecimento distintos a respeito do pro-
cesso saude-doenca. O histérico clinico de um individuo legivel, contendo dados qualificados e
acessiveis no momento em que as melhores escolhas para o cuidado precisardo ser feitas é ins-
trumento poderoso na gestdo da atencdo a saude. A capacidade de solucionar desafios clinicos
que se apresentam continuamente durante a prestacio de cuidados sofre influéncia direta da
disponibilidade e da qualidade da informacéo clinica. Além disso, ao registrar ou acessar regis-
tros de um individuo, é preciso colocé-lo no centro das agdes, portanto os registros pertencem a
ele e ndo ao profissional. Os dados serdo utilizados por outros cuidadores além do profissional
que os inseriu, em outros niveis de atengio a saude e ao longo do tempo.

Ha sete dimensbes reconhecidas para a aquisi¢do das competéncias na formacio de um médico
que devem ser continuamente trabalhadas durante a formacéo e ao longo de sua carreira. A
maneira como ele ira utilizar a informacéo clinica é pega importante nessa trajetoria seja para
dar suporte as decisoes, seja como norteadora do julgamento cientifico que acompanha a melhor
orientagdo para cada caso que se apresenta. Vamos conhecé-las a seguir.

Quadro 1 - Dimensdes da competéncia do médico

Dimensées Competéncias do médico

Capacidade de solucionar problemas e identificar lacunas no préprio
Cognitiva conhecimento. Trata-se também de autonomia na construgdo ativa e na
utilizagdo do préprio conhecimento.

Técnica Habilidades profissionais (realizagdo de manobras e procedimentos).

Julgamento cientifico, clinico e humanistico, inter-relacionando o
Integrativa conhecimento basico ao profissional, bem como a capacidade de lidar
com situagGes de incerteza.

Capacidade de atuar em diferentes cenarios de trabalho e de administrar
o tempo.

Contextual

Trabalho em equipe e habilidade de comunicagdo interpessoal e em

Relacional . N .
situagGes de conflito.

Aspectos afetivos e Capacidade cuidadora, tolerancia, respeito e responsabilidade individual e
morais social do profissional.

Observacdo da prépria pratica (autoavaliagdo), atencdo sistematica,
Habitos mentais curiosidade critica, bem como o desejo de reconhecer e corrigir os
proprios erros.

Portanto, pudemos perceber que a informacéo resultante da entrevista de satde, anamnese,
achados do exame clinico, impressdes diagnodsticas, procedimentos, condutas e plano de agdo
devem ser registrados com qualidade. Geralmente, isso se faz em sistemas em base de papel ou
eletrénica. Em ambos, para que a informagéo possa fluir de forma a ser compreendida por outros
cuidadores, oferecendo suporte a continuidade do cuidado, uma atengéo especial a qualidade
de seu contetido deve ser tomada.
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(@) vocesaear

Anamnese: do grego ana e mnese. Através da memdria: uma trajetéria realizada pelo médico
junto ao paciente ao longo de sua histdria, com o intuito de recordar os registros relevantes para o
diagnéstico de sua(s) moléstia(s) (HOUAISS; VILLAR; MELLO FRANCO, 2001).

1.2 0 QUE E INFORMACAOQ?

Para que possamos entender o que é informacao, é preciso saber a diferenca entre “dado” e
“informacdo”. Dado é um valor, ocorréncia ou estado que desejamos registrar. Para os sistemas
de informagao, ¢ a representagdo de um evento no tempo e no espago. As informagdes sio os
resultados dos dados devidamente tratados, comparados, classificados ou ainda relacionaveis com
outros dados, servindo para a tomada de decisdes. Um texto escrito em mandarim, por exemplo,
ndo transmite nenhuma informagio a quem néo entender o idioma. No entanto, o texto ndo
deixa de ser composto por dados e de conter informagdo para quem o saiba ler. Assim, pode-se
dizer que informacdo é um termo genérico que engloba os dados organizados de tal forma que
se consiga tirar algum conhecimento deles (SHORTLIFFE; BARNETT, 2006).

No entanto, a utilidade da informagao depende da forma como ¢é registrada e da qualidade do
dado que o profissional insere e quer recuperar no sistema. E sob esse aspecto que queremos
aqui colocar a informagéo, como um elemento essencial na representa¢io da realidade que se
mostra durante um encontro clinico e como documenta-la adequadamente em sistemas de regis-
tro de saude. A informacéo pode ser descrita como um conjunto de dados e de conhecimentos
dos quais os sistemas inteligentes (humanos ou artificiais) se utilizam para apoiar suas decisdes
(WYATT; SULLIVAN, 2005). Constitui-se por si um objeto de estudo.

Assim, os cenarios do cuidado, por mais complexos que sejam, precisam ser bem documentados,
pois é um direito do paciente, um dever do profissional e um registro de valor legal. Para isso,
também ¢ fundamental que o profissional de saude utilize sistemas com qualidade, seguros e
controlados, que possam auxilid-lo na documenta¢io da historia clinica e do exame fisico, bem
como na solicitagdo de exames, procedimentos, prescri¢do e plano de cuidados.

l@ MULTIMIDIA

Assista ao video 1, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

1.3 A NATUREZA DA INFORMAGAO CLINICA

A Organizagdo Mundial de Saude (OMS) define a conjugagdo da saiide com a informética como
a combinagcio de tecnologia e metodologia que torna possivel a coleta assistida por computador,
armazenamento, processamento, recuperacéo, distribuicio e gestdo de informagao de satde
(WHO, 2018).

Os dados sdo fundamentais para todos os tipos de cuidados em saide, em especial para-tomada
de decisdo clinica. Num conceito mais amplo, podemos dizer que quase todas as atividades da
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assisténcia clinica implicam utilizagio, coleta e analise de dados. Além disso, sdo eles que ajudam
o profissional de saide a decidir que informagdes adicionais sio necessarias e que acdes devem
ser tomadas para obter uma maior compreensdo do problema e do tratamento mais eficaz de
um paciente (SHORTLIFFE; BARNETT, 2006).

Veremos que existem diversos tipos de dados que sdo de uso frequente nas ciéncias da saude,
variando desde narrativas com dados textuais até medidas numeéricas, sinais gravados, desenhos
e fotografias. Considera-se um dado clinico qualquer observagdo de um paciente, como: idade,
tipo sanguineo, peso, imagens clinicas, diagndsticos, resultados laboratoriais, leitura de tempe-
ratura, contagem de células vermelhas do sangue, historia de rubéola, ou ainda, por exemplo, a
leitura da pressdo arterial (CHANDOLA; BANERJEE; KUMAR, 2009).

Assim, os dados fornecem um resumo do conhecimento médico acerca do paciente indivi-
dualmente. Podem também representar uma visdo de uma comunidade, por exemplo, sobre a
evoluc¢do de uma doenga, diagnésticos ou procedimentos realizados num hospital, informagdes
sobre o custo ou servi¢os na prestacdo dos cuidados de satide. A recolha e analise desses dados
pode oferecer, ainda, a possibilidade de antecipar problemas de saude, definir medidas de pre-
vengdo, identificar desvios da evolugdo de uma situagdo esperada, além de apoiar a investigagdo
clinica (SHORTLIFFE; BARNETT, 2006; PETROVSKIY, 2003).

Os dados de satde sdo coletados e adquiridos em diversas fases e por diferentes profissionais:
médicos, enfermeiros, codificadores clinicos, fisioterapeutas, técnicos de laboratério, técnicos
de radiologia, farmacéuticos, além dos dados que podem ser recolhidos automaticamente por
diversos equipamentos e sistemas. Portanto, todos esses agentes envolvidos na prestagio de
cuidados recolhem dados de uma forma especifica, consoante a natureza das suas ocupagdes.

Parte da complexidade do processo de aquisi¢ao de dados numa consulta médica, por exemplo,
pode ser compreendida conforme o esquema a seguir.

am Perguntas adicionais
Médico faz perguntas Py s
. = q Elabora Histdrico clinico
Paciente apresenta Identifica o paciente - P . s L
. X - o hipétese > Historico familiar
um problema Verifica queixa principal A - .
PN inicial Historico social
Verifica histdrico da doenga %
Revé o caso
A
A\ 4
Paciente melhora .
= . N Observa g Refina
SO resultados hipétese
de cuidados
Doenga
A crdnica A
\ 4 \ 4
Solicita exames adicionais
Trata paciente Seleciona Examina o paciente
Paciente morre de acordo com diagnésticos Testes laboratoriais
o diagndstico mais provaveis Estudos radiolégicos
ECG, etc.

Figura 1 — Processo simplificado da aquisi¢do de dados numa consulta médica

Em muitos casos, precisamos coletar informacdes adicionais fornecidas através de resultados de
exames laboratoriais, como: sangue, urina, outros fluidos corporais ou bidpsias. Podemos também
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utilizar, além desses, os registros de estudos radioldgicos: radiografia, tomografia nuclear, tomo-
grafia computadorizada, ressonincia magnética, ultrassonografia ou qualquer outra modalidade
de imagem e outros testes especializados, como eletrocardiograma (ECG), eletroencefalograma,
estudos de condugido nervosa e muitos outros (SHORTLIFFE; BARNETT, 2006). Os diversos
tipos de dados podem ser armazenados de muitas formas diferentes e podem variar quanto ao
nivel de detalhe escolhido para representar a informagao.

Assim, podemos dizer que tudo ao nosso redor gera informacio. E por que nio dizer que toda
atividade realizada dentro de uma institui¢ao de saide também nao gera? A forma como arma-
zenamos e estruturamos parte desses dados resultam no conjunto de documentos gerados, a
partir do paciente, por todos os profissionais do hospital envolvidos no seu atendimento, seja
ambulatorial ou de internacio, formando o que conhecemos por prontuario do paciente.

l@ ATIVIDADE NO AVA

Acesse o AVA e realize a Atividade 1.

Para realizar essa atividade avaliativa, verifique as orientagdes no AVA.

1.4 POR QUE REGISTRAR DADOS SOBRE SAUDE?

Todos os dias, milhares de pessoas sdo atendidas nos hospitais e
centros de saude em todo o mundo. Cada um desses novos pacien-
tes recebe um prontudrio que redne as informacoes e resultados de
exames. Acumulados descuidadamente, esses documentos correm
o risco de se transformar em um labirinto de papéis, impedindo a
recuperacdo de dados sobre o doente e dificultando o trabalho dos
profissionais de saude. Organizar, sistematizar e administrar esses
dados sdo tarefas de certa forma complexas e sua automagio é um
desafio para os sistemas de informacao.

Existem razdes obvias que preocupam os gestores hospitalares Figura 2 — Prontudrios do paciente em papel

quanto a organizagdo da informagao pelo seu potencial na gestdo

hospitalar. Além dos beneficios de custo a longo prazo, agilidade nos processos e a seguranca
da informacdo, a qualidade do atendimento pode ser medida e controlada. Destaca-se, ainda,
a possibilidade de fornecer agilmente as informacdes necessarias para a assisténcia, para a pes-
quisa e para o ensino. Por fim, resolvem-se os problemas como capacidade da drea fisica ocu-
pada por uma infinidade de arquivos em papel, que, pela legislacdo, devem ser guardados por
pelo menos 20 anos (CFM, 2002). O volume dos prontudrios, a falta de legibilidade, a redun-
déncia de informacdes, a dificuldade de recuperagdo de informagdes, o excesso de documentos
e outros problemas dificultam enormemente o acesso e o uso da informagéo, inviabilizando o
apoio administrativo e o cumprimento das exigéncias legais.

O dia a dia de um profissional de saide é sempre muito dindmico e exige aten¢éo, principal-
mente quando o paciente se encontra em situagido de emergéncia, em que cada segundo faz
diferenga. Mesmo assim, a coleta e o registro de informacoes sdo fundamentais para a saude do

UNIDADE 1- INTRODUGAO A INFORMAGCAO EM SAUDE

21



paciente e fazé-los de forma clara, correta e garantindo a qualidade dos dados deve ser papel de

todos envolvidos.

) siwrese

Nesta unidade, abordamos a importancia do desenvolvimento de competéncias profissionais
especificas, como o uso adequado da informagdo para que um encontro clinico seja efetivo. Vimos
também que a utilizagdo de sistemas eletrénicos de informagao para registrar dados sobre o cuidado

prestado é, hoje, uma realidade na pratica do profissional de saude.
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O REGISTRO DA
INFORMACAO EM SAUDE

“O modo como vocé retine,
administra e usa a informagdo

determina se vencerd ou perderd.”

BiLL GATES

Caro estudante,

Nesta segunda unidade, vamos aprender mais sobre o Prontuario Eletrénico do Paciente (PEP)
e discutir sobre os desafios encontrados para a sua eficaz implanta¢do. Pretendemos, também,
trazer esclarecimentos sobre as diferencas importantes entre um PEP e um Registro Eletronico
em Sadde (RES).

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO

2.1 O registro em documentos clinicos no formato eletronico
2.2 O Prontudrio Eletronico do Paciente (PEP)

2.3 Vantagens e desafios da implanta¢do do PEP

2.4 Conceitos e diferengas entre PEP, RES e SRES

OBIJETIVOS

Esperamos que vocé, ao final desta unidade, seja capaz de:

e compreender como um PEP é composto, quais as informagdes que o compde e suas respec-
tivas fontes de dados;

e compreender a importancia do PEP para a continuidade do cuidado ao longo da vida do
paciente.
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AGENDA

Periodo Atividade

(©
N
S
o
c
o
o

5 Leitura da Unidade 2 - Guia do aluno

6 Leitura obrigatéria — Texto 1 (AVA)

7 | Visualizagdo do video 2 (AVA)

Semana 2
De /|8 Leitura obrigatdria — Texto 2 (AVA)
a__/__

9 Visualizagdo do video 3 (AVA)

10 | Visualizagdo do video 4 (AVA)

11 | Atividade 2 (AVA)

Nas tltimas décadas, a tecnologia afetou significativamente a forma como os individuos e as orga-
nizagoes lidam com suas informagdes. Em um processo irreversivel, os registros em papel vém
sendo transformados em registros eletronicos, possibilitando inimeras vantagens. Os registros
de satide, dentre os quais o mais importante é o PEP, em grande parte ainda se apresentam como
documentos em papel, preenchidos a caneta em impressos especificos ou gerados com base em
formularios eletrénicos. Sdo mantidos em uma variedade de formatos, conteudos e locais dife-
rentes, produzidos a partir de multiplos cenarios de atendimento. Abordaremos nesta unidade
a importéancia do registro realizado pelo médico e outros profissionais de saude como forma de

cuidar do paciente, pois registrar bem ¢é parte da assisténcia efetiva e ¢ uma das responsabilida-
des do profissional de satde.

Texto 1 — Leitura obrigatdria

Para saber mais, acesse o AVA e leia o texto 1, localizado na Sala de Leitura da unidade.
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2.1 O REGISTRO EM DOCUMENTOS CLINICOS NO FORMATO
ELETRONICO

As institui¢des de satde brasileiras tém realizado o registro clinico de forma auténoma e livre,
0 que permitiu, até certo ponto, o desenvolvimento de diversos softwares pelo pais, utilizados
para coleta e armazenamento dos dados de pacientes das mais diversas formas possiveis. Assim,
a informacédo sobre o cuidado em satde tem sido registrada na forma de escrita livre, estrutu-
rada ou semiestruturada e, assim, transcrita para o meio eletrénico, sendo recorrentes as mes-
mas formas ja utilizadas em formato de papel. O registro em escrita livre se caracteriza por total
liberdade de organizar e documentar os eventos clinicos, o que tem como consequéncia uma
maneira personalizada de registrar, dependendo exclusivamente do profissional de satide. Em
muitos casos, essa modalidade dificulta a comunicagdo entre os profissionais que utilizam o
mesmo documento de satde para cuidar de um individuo. Isso se deve geralmente pela falta de
legibilidade, uso de siglas, auséncia de vocabularios controlados e incompletude.

E para contornar essas limitagdes que, na maioria das vezes, as institui¢des utilizam modelos
para os documentos clinicos (formularios) que facilitam e organizam a descri¢ao da sequéncia
de acontecimentos de um encontro clinico. Tais formulérios podem ser semiestruturados, ou
seja, com partes em texto livre e partes pré-formatadas, ou, ainda, completamente estruturados
de forma que as respostas sejam padronizadas. No formato eletronico, é comum haver inser¢des
obrigatorias de dados considerados criticos, usados com o objetivo de melhorar a qualidade de
seu contetido, mas nao bastam a tecnologia e a organizagdo dos formularios para o registro cli-
nico, é preciso que o profissional saiba usa-las de forma consciente e responsavel.

l@ MULTIMIDIA

Assista ao video 2, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

Vocé, como um bom profissional de saide, é responsével por todo o processo de atendimento
aos seus pacientes. O registro das informagoes clinicas também faz parte desse processo, além
de ser fundamental no sucesso de suas atividades e a principal peca de defesa do profissional nos
casos de dentincias por mau atendimento com indicios de impericia, imprudéncia ou negligén-
cia, ou seja, na presungio da existéncia de erro médico. Ao preencher e registrar as informagoes
de forma errénea e/ou incorreta, vocé podera prejudicar a instituicio onde trabalha, o paciente
€ a vocé mesmo.

Consta, no Capitulo X do Cédigo de Etica Médica (CFM, 2010), que é vedado ao médico:
Art. 87. Deixar de elaborar prontudrio legivel para cada paciente.

Art. 88. Negar, ao paciente, acesso a seu prontuario, deixar de Ihe fornecer cépia quando solicitada,
bem como deixar de Ihe dar explicagdes necessdrias a sua compreensao, salvo quando ocasionarem
riscos ao proprio paciente ou a terceiros (CFM, 2010).

UNIDADE 2 - O REGISTRO DA INFORMAGAO EM SAUDE
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A elaboragdo de modelos informacionais para o registro de dados de satde constitui-se no ele-
mento central da documenta¢do dos processos assistenciais. Ao longo do tempo, desde que o
prontudrio se tornou obrigatdrio e um direito do paciente, os formularios em papel organizados
em temas, documentos, se¢des e, mais recentemente, em base eletronica sao os instrumentos mais
empregados para tal documenta¢do. Quando um padrao minimo de registro clinico ¢ planejado,
monitorado e revisto periodicamente, geralmente por comissdes institucionais e apoiadores, as
informagdes sobre a saide do doente tornam-se de melhor qualidade, mesmo sendo registradas
por multiplos profissionais e em varios momentos da historia da prestagao de cuidados.

Alguns documentos clinicos, no entanto, possuem uma estrutura normatizada que nao pode ser
modificada pelo usudrio, como, por exemplo, a Declaracdo de Nascido Vivo, a Declaragdo de
Obito e o Sumdrio de Alta de Internagdo. Além de dar suporte a continuidade do cuidado, esse
tipo de documentagio ¢ fonte primaria dos sistemas de informacdo nacionais gerenciados pelo
DATASUS (Departamento de Informética do SUS) que permitem, ainda, o monitoramento de
indicadores de qualidade da assisténcia em uma institui¢do ou regido.

l@ VOCE SABIA?

Vocé sabia que, em 2017, o Ministério da Saude, através da Comissdo Intergestores Tripartite, tornou
oficial alguns padrdes de documentos em prontuario eletronico no Brasil. Agora, a forma de registrar
a consulta médica em PEP tem um padrdo acordado para todo pais.

“Art. 32 Fica definido que esta norma é de adogdo obrigatéria em todo o sistema de saude do
Pais, abrangendo as pessoas fisicas ou juridicas que realizem aten¢do a saude nas esferas publica,
suplementar e privada” (BRASIL, 2017a).

2.2 0 PRONTUARIO ELETRONICO DO PACIENTE (PEP)

A utilizagdo de sistemas eletronicos de informacéo para registrar dados sobre o cuidado prestado
¢ hoje uma realidade na pratica profissional. No entanto, a natureza desse registro ¢ cercada de
especificidades que o fazem tinico, em comparagio aos demais setores. As questdes de privaci-
dade, confidencialidade, integridade e seguran¢a da informagdo demandam do profissional de
satde um papel ativo e responsavel na utiliza¢ao dos sistemas e, mais recentemente, no desen-
volvimento deles.

O prontuario do paciente é o documento tnico, constituido de um conjunto de informagoes,
sinais e imagens registradas, geradas a partir de fatos, acontecimentos e situagdes sobre a saude
do paciente e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico, que possibilita a
comunica¢io entre membros da equipe multiprofissional e a continuidade da assisténcia pres-
tada ao individuo (CFM, 2002).
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IO SAIBA MAIS

Texto 2 — Leitura obrigatdria

Para saber mais, acesse o AVA e leia o texto, localizado na Sala de Leitura da unidade.

No Brasil, o Conselho Federal de Medicina (CEM) definiu as informagoes que devem constar obri-
gatoriamente no prontuario de um paciente confeccionado em qualquer suporte, seja eletronico
ou em papel. O prontudrio compde um conjunto de documentos padronizados e ordenados em

que devem ser registrados todos os cuidados profissionais prestados aos pacientes e que atesta o

atendimento médico a uma pessoa numa institui¢do de assisténcia médica ou num consultério
médico. E, também, o documento repositério do segredo médico do paciente. A figura a seguir
apresenta um esquema com os blocos principais de informagoes que devem constar num PEP.

Anamnese e
exame fisico

Identificagdo
do paciente

Hipdteses diagndsticas,
diagndstico definitivo e
tratamento efetuado

Evolugdo diaria
do paciente com
data e hora

Discriminagdo de
todos os procedimentos
aos quais foi submetido

Exames complementares
solicitados e resultados

Identificacdo do
profissional de saude
responsavel

Figura 3 — Blocos de informagGes que devem constar em um PEP

Assim, o modelo definido pelo CEM serve tanto para os servigos de urgéncia/emergéncia como
para os ambulatoriais e para as internagdes (CFM, 2002). O PEP ¢é constituido por:

o ficha clinica com as se¢des: identificacdo, anamnese (queixas, antecedentes, historia

morbida pregressa e historia da doenca atual), exame fisico, hipdtese(s) diagnostica(s)

e plano terapéutico;

o exames complementares: laboratoriais,
radioldgicos, ultrassonograficos etc.;

o folha de evolugdo clinica;

€xames

anatomopatolégicos, exames

o folhade pedido de parecer (que também pode ser feito na folha de prescricio e respondido

na de evolugéo clinica);

o folha de prescrigio médica, que no prontudrio em uso esta logo apdés o quadro TPR
(Temperatura, Pulso, Respiragao), podendo conter relatério de enfermagem em folha
separada. O quadro TPR ¢é a primeira folha do prontudrio quando em uso;

o resumo de alta/dbito.
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Uma das narrativas clinicas importantes que compdem o PEP é o Sumdrio de Alta, documento
essencial para a continuidade da assisténcia ao paciente. Ele é constituido de informagdes rela-
cionadas a0 acompanhamento hospitalar, como: evolu¢io clinica, procedimentos assistenciais,
intervencgdes clinicas e diagnosticas e condutas adotadas e iniciadas para seguimento em clinica
ou em outro estabelecimento de assisténcia a satde e, principalmente, no final de sua perma-
néncia hospitalar (LAPELLE et al., 2006). Ele permite a transicdo das informacées do cuidado
que sera realizado apds a internac¢do, dando continuidade no tratamento em ambiente ambula-
torial e devendo ser suficiente para garantir a seguranca do paciente. Essas informagoes devem
ser organizadas pelo profissional da institui¢do onde o paciente se encontra, sendo destinadas
ao profissional que receberd o paciente para continuar seu tratamento (ACSQHC, 2012; RAO
et al., 2005).

O Sumdrio de Alta foi o primeiro documento clinico a ser normatizado no Brasil para uso
em formato eletronico. A proposta foi formulada e discutida na Comissao Especial de Estudo
(ABNT/CEE-78), Informatica em Satde, e a norma NBR 16472-1 foi publicada em 2016, apds
consulta e participagdo nacional dos interessados (ABNT, 2016). A Associa¢do Brasileira de
Normas Técnicas (ABNT) é o organismo que representa o Brasil na International Organization
for Standardization (ISO).

2.3 VANTAGENS E DESAFIOS DA IMPLANTAGAO DO PEP

O registro das informagdes em sistemas eletronicos tem o potencial de melhorar os resultados
assistenciais, aumentar a produtividade e reduzir custos do cuidado em saude. Além disso, pro-
move a criagdo de bases de dados, contendo informagdes clinicas e administrativas agregadas,
com grande impacto na eficiéncia, seguranca e qualidade da pratica de saude. Veremos a seguir
um quadro comparativo entre vantagens e desafios do PEP.

Quadro 2 — Vantagens e desafios na utiliza¢cdo do PEP

Vantagens Desafios

e Mais seguro do que o prontuario em pa- e Implantagdo de novas tarefas, atitudes e
pel; processos de trabalho;

e As informagdes podem ser compartilha- e Exige investimento e custos para a im-
das automaticamente entre os profissio- plantagdo;
nais de salde; e Demanda treinamento dos profissionais;

e Possibilita a continuidade da atengao in- « Necessita de manutencio e vigilancia;

tegral a saude; , .
J - . e Suscetivel aos ataques eletronicos;
e Favorece a adesdo aos protocolos clinicos

. . e Dificuldade em garantir o sigilo eletrénico
e assistenciais;

e a adesdo dos profissionais a assinatura

e Qualidade do registro clinico; digital;

* Evita erros de prescricdo; e Integracdo de ambientes multissistémi-

e Evita duplicidade de exames; cos nao integrados;

e Facilita a reutilizagdo de dados para fins e Restrigdes aos registros livres e esponta-
epidemioldgicos e estatisticos. neos.
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O PEP deve suprir os diversos atores envolvidos no processo, com as informagfes necessarias,
quando, onde e como 0 usuario necessitar, nas mais diversas atividades. Essas necessidades
incluem:

o 0 apoio a equipe médica para a tomada de decisdo diagnostica e terapéutica;

o o suporte aos pesquisadores na busca de dados para pesquisas relevantes;

o o auxilio aos professores nas atividades didaticas, nas quais a técnica de estudo de casos
é muito utilizada;

o o0apoio aosadministradores nas tarefas de faturamento e emissao de relatorios gerenciais;
» o provimento de suporte legal, quando necessério.

l@ MULTIMIDIA

Assista ao video 3, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

Uma realidade ha muitos anos nos paises desenvolvidos, o PEP ainda néo espelha o cotidiano do
registro clinico em paises como o Brasil. Por aqui, o tradicional prontuario em papel com regis-
tros feitos a mao vem sendo substituido por sistemas eletronicos gradualmente. Entretanto, com
uma enorme diversidade de desenvolvedores de softwares para a saide, tanto nacionais quanto
internacionais, com recursos variados, o gestor ou profissional da saude pode achar uma tarefa
dificil escolher o “melhor prontudrio eletronico”.

A resisténcia por parte do corpo clinico vai além da resisténcia a mudanga, o que pode ser um
fator que dificulta implantacio eficaz do PEP. Assim, uma condigédo decisiva para o sucesso da
implantag¢io é o treinamento e envolvimento da equipe de profissionais de satide durante o pro-
cesso de implantagdo dos prontuarios eletronicos. Nessa Otica, conhecer os medos, as necessi-
dades e os anseios dos profissionais de satde, atuando assertivamente no foco dessas questdes,
pode ser uma chave de sucesso.

Com esse intuito, destacamos uma pesquisa internacional feita pela Medscape em 2014, com mais
de 18.500 médicos, na qual é mostrado um panorama do ponto de vista dos profissionais de satide
sobre a implantagdo e utiliza¢do de prontudrios eletronicos de pacientes (MEDSCAPE, 2014):

o 83% afirmam utilizar algum tipo de prontuario eletronico;

o 63% acreditam que houve melhora na documentagio de casos;

o 70% informam sentir redu¢do no tempo frente a frente com paciente;

o 48% temem a perda de informagdes por problemas técnicos;

o 34% dos médicos entrevistados que utilizam prontudrio ndo sabem dizer se preferem o
armazenamento dos dados do paciente localmente ou na web (nuvem).

2.4 CONCEITOS E DIFERENCAS ENTRE PEP, RES E SRES

Como vimos, o PEP é uma das principais ferramentas que o profissional de saide tem a seu
dispor para utilizar nas suas atividades didrias, auxiliando-o no registro da historia clinica e no
exame fisico, bem como na solicita¢do de exames e prescri¢do. Ele é projetado para uso exclu-
sivo e interno de uma institui¢do de saude e para dar apoio aos usudrios através da disponibili-
dade de dados mais completos e corretos do que os existentes em papel, lembretes e alertas aos
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profissionais de satde, sistemas de apoio a deciséo, relacionamento com bases de conhecimento
médico e outros recursos.

Com a evolugdo da tecnologia e disponibilizagdo da internet, a possibilidade de armazenamento
dos dados em servidores remotos, na web (nuvem) e consequente dissemina¢ao do compartilha-
mento de dados e informacdes de saude, naturalmente, o PEP, antes de uso exclusivo e interno de
uma Unica institui¢do de satde, evoluiu para o conceito do Registro Eletronico de Satde (RES).
O RES é caracterizado conceitualmente pelo compartilhamento de informagées sobre a saude
de um individuo ao longo da vida entre diversas institui¢oes. Assim, com o RES as informagdes
podem ser compartilhadas automaticamente com outros profissionais e instituicoes que estio
cuidando do paciente, possibilitando, dessa forma, a continuidade da atencéo integral a saude.

A seguir, poderemos observar algumas defini¢cdes sobre esses conceitos abordados neste capitulo:
o Prontuario Eletrénico do Paciente (PEP): ¢ definido como um sistema de prontudrio
meédico padronizado e digital, sendo um repositdrio onde todas as informagoes de satde,
clinicas e administrativas de um individuo sdo armazenadas, em uma unica institui¢do.
Em inglés, o termo utilizado é Electronic Patient Record (EPR). Exemplo de PEP: um
individuo pode possuir um PEP em um hospital publico onde realizou uma cirurgia ou
um atendimento de urgéncia, pode possuir outros PEPs em cada consultério de seus
médicos particulares, além de um outro PEP na Unidade Basica de Saude (UBS) préxima

a sua residéncia;

o Registro Eletronico em Saude (RES): é definido como um repositorio de informagdes
a respeito da saude de individuos, numa forma processavel e partilhavel digitalmente.
Permite que diferentes profissionais de saude (médicos, dentistas, fisioterapeutas,
psicdlogos, entre outros) tenham acesso aos mesmos dados do paciente, simultaneamente
e em diferentes organizacdes de saude. Assim, de forma simplista, pode-se dizer que o
RES é um PEP partilhavel entre institui¢des. Em inglés, o termo utilizado é Electronic
Health Record (EHR). Exemplo de RES: Google Health, Microsoft Healthvault, P2D,
Base Nacional de Saude, Cartdo Nacional de Satude, entre outras propostas.

 Sistemas de Registro Eletronico em Sauide (SRES): sistemas para o registro, recuperagao
e manipulacio das informagdes de um RES. Constitui-se por um conjunto de solugdes
integradas que disponibilizard o acesso a Base Unica de Dados em Satde ou Base de
Dados em Satde Centralizada para as institui¢des no Brasil.

o Conjunto Minimo de Dados (CMD): conjunto essencial de informagdes que
possibilite a avaliacdo da saude da populagio, a gestdo dos servicos de saude e processos
administrativos necessarios. Em inglés, o termo utilizado ¢ Minimum Dataset Healthcare
(MDH).

o Prontuario Digitalizado ou Escaneado: o prontuario em papel, quando digitalizado
(fotografado ou escaneado), ndo se torna um PEP. Ele continuard sendo apenas um
prontuario em papel digitalizado. Entretanto, o formato digitalizado, quando armazenado
corretamente, com nome e um indice especifico, facilita o manuseio, o acesso e a
disponibilidade do prontudrio, diferentemente do formato em papel. A Resolugao do
CFM n° 1821/2007 (CEM, 2007) normatiza e legitima o prontudrio digitalizado.
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l@ MULTIMIDIA

Assista ao video 4, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

le ATIVIDADE NO AVA

Acesse o AVA e faga a Atividade 2. Para realizar essa atividade avaliativa, verifique as orientagGes
no AVA.

Nesta unidade, vimos quais informagdes compde um PEP e vimos que ele tem o potencial de
melhorar os resultados assistenciais, aumentar a produtividade e reduzir custos do cuidado em
saude. Abordamos, também, os desafios para a sua implantagdo nas instituicdes e destacamos
alguns conceitos importantes que envolvem esse tépico.
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SISTEMAS DE
INFORMACAO EM SAUDE

“O papel estard conosco infinitamente, mas sua importancia como meio de encontrar,
preservar e distribuir informagdo ja estd diminuindo.

(...) A medida que os documentos ficarem mais flexiveis, mais ricos de contetido de
multimidia e menos presos ao papel, as formas de colaboragdo e comunicagdo entre as
pessoas se tornardo mais ricas e menos amarradas ao local onde estdo instaladas.”

BiLL GATES

Caro estudante,

Nesta unidade, vamos conhecer as principais caracteristicas de um Sistema de Informagdo em
Satde (SIS). Vamos conhecer e explorar alguns dos SIS implantados nacionalmente e quais as
propostas governamentais para a integracao desses sistemas e quais os beneficios que podem
impactar no cuidado continuado do paciente.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO

3.1 Caracteristicas de um sistema de informagao
3.2 Beneficios e desafios da implantagdo dos SIS
3.3 Principais SIS implementados nacionalmente

OBIJETIVOS
Esperamos que vocé, ao final desta unidade, seja capaz de:
e compreender as caracteristicas de um SIS;

e saber quais os principais beneficios e desafios para implantagdo de um SIS;
e conhecer quais os SIS utilizados atualmente no Brasil e as propostas de integracdo.
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AGENDA

Periodo Atividade

Concluida

12 | Leitura da Unidade 3 — Guia do aluno

13 | Visualizagdo do video 5 (AVA)

Semana 3
De /| 14 | Leitura obrigatdria — Texto 3 (AVA)
a__/___

15 | Visualizagdo do video 6 (AVA)

16 | Atividade 3 (AVA)

Como vimos nas unidades anteriores, hd uma crescente evolu¢do no manuseio da informag¢io
clinica, tornando o PEP, cada vez mais, uma realidade nos mais diversos locais de atendimento.
Associado ao conceito do PEP, existe um conjunto de ferramentas de gerenciamento de dados
(para coleta, processamento e andlise), compondo um conjunto de softwares especificamente
desenhados e testados para trabalhar com os dados e informagdes dos pacientes, mais especi-
ficamente com o PEP e o RES. A esse conjunto integrado e organizado de ferramentas da-se o
nome de Sistema de Informagdo em Saude (SIS). Assim, um SIS pode ser definido como um
conjunto de componentes inter-relacionados que coletam, processam, armazenam e distribuem
as informagdes para apoiar o processo decisorio e auxiliar no controle das organizagdes de saude.
Ao longo dos anos, os SIS tém possibilitado melhorias nos sistemas de satde de varias institui-
¢des em diversos paises, principalmente onde o uso dessas tecnologias ja esta mais difundido
(CRUZ-CORREIA, 2009; REIS; CRUZ-CORREIA; PEREIRA, 2011).

A Organiza¢ao Mundial de Satide (OMS) define o SIS como um mecanismo de coleta, armaze-
namento, processamento, analise e transmissdo da informagao necesséria para se planejar, orga-
nizar, operar e avaliar os servigos de satide. Considera-se que a transformac¢ido de um dado em
informagao exige, além da analise, a divulgagdo e as recomendagdes para a agio (WHO, 2018).

Os SIS evoluem rapidamente. Além das mudangas tecnoldgicas, os conceitos e métodos para
armazenar, tratar e disseminar a informagédo para que ela seja utilizada da melhor forma por
diferentes publicos (gestores, académicos e sociedade em geral) tém se desenvolvido rapida-
mente (BRASIL, 2009).

3.1 CARACTERISTICAS DE UM SISTEMA DE INFORMACAO

Um SIS pode ser composto por apenas um computador pessoal com um ou mais softwares, ou
pode ser composto por diversos computadores e outros equipamentos eletronicos ligados por
uma rede. Os componentes basicos que caracterizam um SIS envolvem muito mais do que ape-
nas computadores, geralmente sdo compostos por hardware, software, procedimentos, redes,
banco de dados e usuérios (Figura 4).
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Sistemas de Informacao

Figura 4 — Componentes bdsicos de um sistema de informacao

O sucesso na implantagdo de qualquer sistema de informacéo requer a compreensao do negdcio
e do ambiente em que ele estd sendo implantado. Por exemplo, para desenvolver e implantar um
SIS em uma maternidade, com o objetivo de registrar e acompanhar a evolugdo do trabalho de
parto de gestantes e poder emitir alertas & equipe clinica, é preciso entender todos os processos e
procedimentos relacionados ao atendimento da gestante. Além disso, de forma multidisciplinar,
é preciso entender a fisiologia do parto, conhecer os protocolos para esse tipo de atendimento
utilizados na maternidade, envolvendo o corpo clinico na utiliza¢ao do sistema. Nesse exemplo, é
possivel perceber que o hardware (computador) e o software sio meras pecas nesse complexo SIS.

l@ PARA REFLETIR

Nem sempre um processo realizado sem o suporte digital (por exemplo, com o uso de um
computador) é ultrapassado, assim como a utilizagdo de um computador ou outros dispositivos
digitais ndo representa uma inovagdo tecnoldgica na atividade realizada.

Existem diversos tipos de SIS, podendo assumir diversas finalidades, como:
o coleta e armazenamento de dados de um prontuario de paciente;
o emissdo de relatorios gerenciais e epidemioldgicos dos atendimentos realizados na
instituicdo;
o coleta de dados para extrair novos conhecimentos, utilizando técnicas de data mining
(mineragdo de dados) e machine learning (aprendizado por maquina);

» apoio a decisdao baseado em regras ou protocolos clinicos para suporte nas decisdes dos
profissionais de satde;

« monitoramento presencial ou remoto dos pacientes;
o auxilio nos diagndsticos por imagem ou informagdes do prontuadrio;

Além desses, as funcionalidades de um SIS crescem continuamente, com a propria informatica
em si.

E importante destacar que os sistemas de informagdo, com foco na saude ou néo, envolvem a
entrada, o processamento e a saida de dados, podendo ter um mecanismo de retroalimentagio
(feedback) dos dados de saida para aprimoramento do proprio sistema (Figura 5).

UNIDADE 3 - SISTEMAS DE INFORMAGAO EM SAUDE
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Figura 5 — Fluxo de dados em um sistema de informacédo

l@ MULTIMIDIA

Assista ao video 5, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

3.2 BENEFICIOS E DESAFIOS DA IMPLANTAGAO DOS SIS

Como vimos, 0s SIS ndo devem ser entendidos apenas como formas automatizadas do prontuario
em papel, mas como sistemas que produzem informagao de alta qualidade, capazes de melhorar
o atendimento médico e a gestdo das organizagodes de saude. Os SIS, quando bem desenhados,
implementam um conjunto de dados, processados automaticamente em informagdes uteis. O
conhecimento gerado podera sustentar o planejamento, o aperfeigoamento e o processo decisdrio
dos multiplos profissionais da drea da saude envolvidos no atendimento aos pacientes (MARIN,
2010). Séo crescentes as evidéncias de que os SIS melhoram a qualidade e a seguranca do cuidado
com o paciente e promovem melhorias na saide coletiva (AMIA, 2012).

Os beneficios da implantagdo dos SIS variam desde o simples armazenamento de dados de forma
confiavel até melhorias na prética clinica, no ensino, nas pesquisas, no treinamento de profis-
sionais, nas auditorias dos processos assistenciais e no gerenciamento das institui¢oes de saude
(SHORTLIFFE; GARBER, 2002). Estio listados no Quadro 3 alguns dos beneficios da implan-
tacdo e utilizagdo dos SIS.
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Quadro 3 - Potencial de beneficios da implementagao dos SIS

Areas Beneficios

Clinicas e Melhoram o acesso e a qualidade do PEP;
e Eliminam o problema do extravio dos documentos em papel;

e Ajudam no apoio a tomada de decisdo médica, oferecendo a informa-
¢do no momento oportuno;

e Permitem a visualizagdo dos atendimentos e tratamentos ja realizados
pelo paciente;

e Podem apresentar protocolos de assisténcia, lembretes e alertas;
e Melhoram a qualidade do cuidado prestado nos atendimentos;

e Podem trazer beneficios para o processo de trabalho dos profissionais
de saude.

Relacionadas ao Fluxo | ¢ Evitam que uma pessoa faga a mesma tarefa que outro ja realizou;
de Trabalho e Reduzem os custos com digitalizagdo de prontudrios de papel;
e Melhoram o acesso aos exames e prescrigdes.

Administrativas e Facilitam os processo de auditoria em prontuario;
e Facilitam o controle e acompanhamento de indicadores de saude;
e Geram informagdes sobre a performance dos profissionais de saude;

e Facilitam o gerenciamento através de relatdrios individuais e coletivos
de performance das institui¢des, permitindo monitorar suas metas.

Vaérios sdo os desafios da introducdo dos SIS em um servi¢o de salde. Por vezes, as dificulda-
des em seu manejo se traduzem em relacGes conflituosas entre os sistemas computadorizados e
os profissionais de saude que o utilizardo. Deve-se pontuar que esse processo sofre influéncias
de fatores dos mais variados niveis de complexidade: desde a esfera individual (representada
pelas atitudes negativas dos usuarios em relagdo as mudangas) até a esfera séciopolitica (repre-
sentada pela falta de disposicdo governamental em investir adequadamente na informatizacdo
dos setores de saude) (LITTLEJOHNS; WYATT; GARVICAN, 2003; OSANAN, 2012; REIS;
CRUZ-CORREIA; PEREIRA, 2011).

Além disso, o processo de implantagao de sistemas informatizados pode demandar longo peri-
odo e exigir grande esfor¢o e paciéncia da equipe de satide nas suas etapas iniciais. Por exemplo,
é comum que se gaste mais tempo no atendimento aos pacientes nos primeiros meses de uso
de um novo sistema, assim como o profissional de satide gasta um tempo com os treinamentos,
além das suas atividades ja desempenhadas (OSANAN, 2012).

Alguns estudos apontam as principais dificuldades e causas de insucesso encontradas na implan-
tacao dos SIS (CRUZ-CORREIA, 2009; REIS; CRUZ-CORREIA; PEREIRA, 2011; SHORTLIFFE,
2005). A seguir, destacamos algumas delas:

o resisténcia @ mudanca;

 investimento inicial pode ser elevado;

« falta de incentivos financeiros através de politicas publicas especificas;

o experiéncia prévia com o uso de um sistema deficiente;

o dificuldades de manuseio do sistema, seja por limitagdes do utilizador, seja pela maneira
como o SIS foi desenvolvido;

o adocdo de um sistema que ndo atende as necessidades reais do usuario;

UNIDADE 3 - SISTEMAS DE INFORMAGAO EM SAUDE
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o deficiéncias estruturais, financeiras e de pessoal qualificado para o suporte dos SIS;

o falhas de seguranca na rede de comunicagdo ou no proprio SIS;

o dificuldades na defini¢ao das caracteristicas essenciais do SIS;

o falta de interoperabilidade entre os diferentes sistemas ja existentes;

o dificuldade de comunicagio entre os profissionais de saude e os de informatica;

 resisténcia dos profissionais de satide ao uso de terminologias e padrédes de informacédo
em SIS;

o requisitos legais relacionados com a confidencialidade e privacidade dos dados;

o desconhecimento da importancia e utilidade do SIS pelos usuarios;

o indisponibilidade temporaria do SIS gerando auséncia da informagdo quando se precisa
dela.

Essas dificuldades podem ser minimizadas a medida que os profissionais de satide e da tecnolo-
gia da informagdo se tornem igualmente responsaveis pelos SIS. O trabalho integrado proposto
pela informatica em satide tem unido a expertise de cada uma das partes em prol da construgao
de sistemas inteligentes, seguros, interoperaveis e alinhados a pratica assistencial.

3.3 PRINCIPAIS SIS IMPLEMENTADOS NACIONALMENTE

Apesar de alguns indicadores de satide no Brasil demandarem grandes esfor¢os para se atingir os
patamares esperados, a qualidade da nossa informagao coletiva, armazenada nos sistemas nacio-
nias do DATASUS é muito boa. No nosso pais, ha um longo histérico de comprometimento na
coleta, armazenamento e divulga¢do de dados sobre a saude da populagéo, fazendo com que, em
muitos casos, sejamos considerados um exemplo para outros paises (BRASIL, 2004).

Os sistemas de informagdo de abrangéncia nacional foram implantados pelo Ministério da
Satde e pelo Ministério da Previdéncia. Com o objetivo de obterem dados de gestdo em satide e
permitirem coletar, armazenar e analisar um grande volume de informagdes sobre a populagdo
brasileira, o Sistema de Informacdes sobre a Mortalidade (SIM) e o Sistema de Informacéo sobre
Nascidos Vivos (SINASC) destacam-se por sua importancia.

Os dados coletados sido disponibilizados a toda a populagio através do site do DATASUS, o
departamento de informatica do SUS, e através dele é possivel acessar de forma simples e dida-
tica variaveis importantes sobre diversos indicadores para todos os municipios do pais.

Apesar do tamanho continental do Brasil, tanto os dados sobre mortalidade quanto natalidade
apresentam uma boa cobertura, estimada em 95% em ambos os casos. Considerando, além do
tamanho do pais, outras complexidades técnicas para enviar, receber e agregar as informagoes
de 5.570 municipios, a velocidade de divulgagdo também pode ser considerada muito boa, por
exemplo, os dados de mortalidade e natalidade de 2016 foram totalizados e divulgados no segundo
semestre de 2017 (DATASUS, 2018).
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IO SAIBA MAIS

Texto 3 — Leitura obrigatdria

Para saber mais, acesse o AVA e leia o texto, localizado na Sala de Leitura da unidade.

Assim como o SIM e do SINASC, existem diversos outros SIS implementados nacionalmente
que, além de servirem de fonte para as bases de dados nacionais, estdo alinhados as politicas
publicas nacionais, servindo de medigdes para a efetividade das agdes no pais. Podemos ver no
Quadro 4 os principais SIS implementados no Brasil.

Quadro 4 - Principais SIS implementados no Brasil

Sistema Instrumento de coleta

SINASC Si.stema de Informagado sobre Nascidos Declaragio de Obito
Vivos
Sistema de Informacdo sobre
SIM ! . ¢ Declaragdo de Nascido Vivo
Mortalidade
SINAN Sistema Informacgao sobre Agravos de Ficha Individual Notificagao
Notificagao Ficha Individual Investigagao
Autorizagao de Int aoH ital
SIH Sistema de Informagao Hospitalar utorizagdo de Internagdo Hospitatar
(AIH)
SIA Sistema de Informagao Ambulatorial Boletim de Produgdo Ambulatorial (BPA)
Fichas de cadast d
Sistema de Informagdo da Atencgdo ichas de cadastro e de .
SIAB L. acompanhamento das condi¢des de
Basica . o
saude das familias
SISPRENATAL | Sistema de Pré-natal SIAB
Sistema de Cadastramento e
HIPERDIA Acompanhamento de Diabéticos e SIAB
Hipertensos
Mapa didrio do registro de doses
Sistema de informacgdo do Programa ‘p ar .g|
SI-PNI . L aplicadas e boletim mensal de doses
Nacional de Imunizagdo .
aplicadas

Atualmente, grandes bases integradas de dados sobre o cidadao brasileiro, incluindo seus dados
de saude, foram integradas. O Centro de Integragiao de Dados e Conhecimento para a Satude
(CIDACS) possui um conjunto de dados anénimos (100 milhées de coortes), que integra infor-
magdes do Cadastro Unico (CADU) com o sistema de nascidos vivos (SINASC), o sistema de
mortalidade (SIM) e Programa Bolsa Familia (BFP).

Outra politica puablica importante implementada pelo Ministério da Saude do Brasil foi a do
Sistema Unico de Satde eletronico (e-SUS), com intuito de desenvolver, reestruturar e garantir
a integracdo dos sistemas ja existentes, por meio de um identificador tinico presente no Cartao
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Nacional de Saude. A estratégia tem sido a de desenvolver e implementar novos SIS no Brasil
(E-SAUDE, 2014).

Dentre os novos SIS propostos, podemos destacar o e-SUS Hospitalar e o e-SUS Atenc¢io Bésica,
desenvolvidos em tecnologia web, que utilizam uma base de dados central e tnica. Utilizam-se
do conceito de Registro Eletronico em Satude (RES), visto que tém foco na coleta e partilha dos
dados do PEP, contemplando, assim, uma das principais caracteristicas do RES que é oferecer
ferramentas para partilha das informagdes em saude por diversas institui¢des, atendendo as
demandas dos hospitais publicos e das unidades basicas de atendimento (E-SUS, 2018).

Figura 6 — Logos dos SIS propostos na estratégia do e-SUS

Os Sistemas de Coleta Pds-Atendimento sdo solugdes intermedidrias, devendo ser substituidas
gradativamente por sistemas de PEP que coletam as informagdes fornecidas pelos profissionais
de satide durante o processo de atengdo. Os registros do e-SUS (Atengado Basica, Ambulatorial,
Hospitalar, SAMU e UPA) pretendem informatizar o processo de atengdo a satide no ambito
do SUS (E-SAUDE, 2014).

SIS Atuais Estratégia para e-Saude

£ £
SINASC SIAB
re)
SISRCA

£
SI-PNI

Coleta de dados pés-atendimento

ATENCED Rianca

v

Arquivos TXT
Proprietdrios
Processamento Local

v

Dados padronizados
Processamento remoto
(internet)

A 4 A 4
Geram diversas bases de RES
dados ndo interligadas . -
. . Registro Eletronico em
com foco epidemiolégico Satde

e administrativo.

Figura 7 — Comparacdo entre os SIS atuais e a proposta para o e-Saude no Brasil
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l@ MULTIMIDIA

Assista ao video 6, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

l@ ATIVIDADE NO AVA

Acesse o AVA e faca a Atividade 3. Para realizar esta atividade avaliativa, verifique as orientagdes no
AVA.

Nesta unidade, vimos os elementos que compdem um SIS. Vimos, também, quais os principais
sistemas implantados no Brasil e as propostas na esfera nacional para integracdo dos dados sobre
0s pacientes.
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INTEROPERABILIDADE
ENTRE OS SISTEMAS DE
INFORMACAO EM SAUDE

“As pessoas ndo podem compartilhar conhecimento
se ndo falam uma linguagem comum.”

THOMAS H. DAVENPORT, LAURENCE PRUSAK

Caro estudante,

Agora, vamos explorar os conceitos de compartilhamento de informagdes. Uma pessoa, ao longo
de sua vida, ird utilizar diversos servigos de aten¢do a saude, e espera-se que os seus registros
clinicos possam fluir entre diferentes SIS.

le FIQUE ATENTO

CONTEUDO PROGRAMATICO
4.1 Os desafios da troca de informagdes em saude
4.2 Interoperabilidade e padroes
4.3 A modelagem em dois niveis
4.4 O desenvolvimento de padrdes de informagdo sobre satide no mundo
4.5 O panorama brasileiro em resposta aos desafios deste compartilhamento

OBJETIVOS

Esperamos que vocé, ao final desta unidade, seja capaz de:

e compreender a importancia da padronizagdo das informagdes em saude;
e valorizar as propostas das organizacdes que estimulam o desenvolvimento e uso de padrdes;
e conhecer as estratégias e diretrizes brasileiras para a promogdo da interoperabilidade.
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AGENDA

Periodo Atividade

Concluida

17 | Leitura da Unidade 4 — Guia do aluno

18 | Visualizagdo do video 7 (AVA)

Semana 4
De /| 19 | Leitura obrigatéria — Texto 4 (AVA)
a__/__

20 | Visualizagdo do video 8 (AVA)

21 | Atividade 4 (AVA)

A troca de informacgdes sobre os mais diversos assuntos ocorre instantaneamente sem que a
gente sequer perceba. Ao realizarmos pesquisas na web, os sites ja estio munidos de uma vasta
quantidade de informagdes referentes ao nosso perfil, historico de pesquisa, compras anteriores,
época do ano e até mesmo a partir de qual local estamos efetuando a busca. Ao efetuar a compra
on-line de uma passagem aérea, automaticamente, essa informagdo pode ser integrada em sua
agenda eletronica e servira de alerta quando a data da viagem se aproximar, seja por e-mail ou
no seu smartphone. Associadas a essa compra, as propagandas nos sites serdo direcionadas para
os hotéis e restaurantes do local para o qual ird viajar e, provavelmente, vocé receberd uma série
de e-mails conhecidos como “spam”.

Com tanta informagéo sobre todos n6s circulando entre multiplos sistemas, é de se espantar que
as nossas informacgoes de satde, evidentemente mais importantes que a compra de uma pas-
sagem aérea, ainda estejam segmentadas entre as instituicdes em que recebemos atendimento
assistencial, havendo pouca ou nenhuma integracgdo entre elas. Nesta unidade, serdo discutidos
os desafios para alcancar a integragdo das informagoes em satide e como o conceito de intero-
perabilidade ¢ essencial para essa demanda.

l@ MULTIMIDIA

Assista ao video 7, disponivel na Sala de Recursos Multimidia da unidade, no AVA.
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4.1 OS DESAFIOS DA TROCA DE INFORMAGCOES EM SAUDE

Nao somente no Brasil, mas em todo o mundo, ¢ natural que o atendimento assistencial ao longo
da vida de um individuo ocorra em diferentes institui¢oes, com diferentes estruturas e formas
de se comunicar. Entretanto, ainda é uma realidade que os registros de saide do paciente acom-
panhem essa fragmentagao. Ou seja, a histdria clinica do paciente fica armazenada no seu pron-
tudrio dentro de cada institui¢do e ndo é compartilhada entre os servigos de satide (ALMEIDA
et al., 2010).

A fragmentacdo do registro do paciente acontece, primeiramente, devido a utiliza¢ao do pron-
tudrio em papel em muitos locais, o que, como ja vimos, dificulta o armazenamento, a legibi-
lidade e a recuperacdo das informagdes. Outro motivo para essa desarticulagdo é a diversidade
de sistemas informatizados que nao se comunicam entre si e, embora tenham amplos benefi-
cios sobre o registro em papel, ndo contribuem para a continuidade do cuidado. Grande parte
dos sistemas de informacdo foram construidos sem a preocupagdo de interoperar e adequar-se
a esse processo que requer investimento tecnologico, profissional e pode refletir em mudangas
no fluxo de trabalho.

Os processos de atencdo a saude estdo intimamente ligados a informagio e comunicagio, cujos
mecanismos dependem da disponibilidade dos dados no momento em que sdo necessarios. Por
isso, a qualidade dos registros e a possibilidade de troca de informacdes entre os servigos de satide
tém o potencial de melhorar o atendimento prestado e impactar positivamente nos indicadores
de qualidade da assisténcia (PAHO, 2016).

l@ PARA REFLETIR

e O paciente pode ter centenas de documentos clinicos das mais diversas especialidades ao
longo de sua vida;

e Esses documentos empregam milhares de termos, nem sempre padronizados;

e Cada instituicdo de saude pode precisar de informagdes relativas a uma especialidade de
atendimento;

e O conhecimento e a pratica médica evoluem com o tempo.

4.2 INTEROPERABILIDADE E PADROES

O desafio da comunicagdo entre sistemas de informacio em satude tem sido enfrentado com a
adogdo de estratégias de interoperabilidade. Para a Secretaria de Tecnologia da Informacao do
governo brasileiro, a interoperabilidade pode ser entendida
como uma caracteristica que se refere a capacidade de diversos sistemas e organizagdes
trabalharem em conjunto (interoperar) de modo a garantir que pessoas, organizagoes e

sistemas computacionais interajam para trocar informag¢des de maneira eficaz e eficiente
(BRASIL, 2016).

Segundo a Organiza¢do Pan-Americana de Saude (OPAS), a interoperabilidade pode ser classi-
ficada em quatro diferentes niveis, conforme a figura a seguir:
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Exemplos

Aparelhos de ultrassom
Computadores
Impressoras

Exemplo
A data de nascimento devera ser enviada no
formato DD MM AAAA.

Exemplo

Procedimento terapéutico é aquele com
interesse no tratamento curativo ou pre-
ventivo de doencgas. Neste nivel as termino-
logias podem assumir importante papel.

Exemplo

Edicdo de processos nas organizagGes que
tenham objetivos e metas que envolvam a
cooperagdo em grupo

Figura 8 — Niveis de classificacdo da interoperabilidade

Para a promogio da interoperabilidade é preciso haver gerenciamento apropriado das infor-
magdes a serem trocadas, e uma das estratégias é a adogdo de padroes. Os conceitos em saude
sdo amplos e diversificados, o que possibilita a variacdo do seu entendimento de um local para
outro. Por exemplo, o conceito de aborto pode variar entre as sociedades cientificas em relacio
aquelas utilizadas no célculo de indicadores de saude do Ministério da Satude e até entre paises.
Por isso, é necessaria a defini¢do de um padrédo capaz de representar, com seguranga, os registros
de saide de e para qualquer estabelecimento.

De acordo com a International Organization for Standardization (ISO), o termo “padrdo”
refere-se a um documento adotado por consenso, por uma entidade reconhecida, que fornece
regras, diretrizes e/ou recursos de uso comum para obter um 6timo nivel de desempenho em
um determinado contexto (ISO, 2004). Um padrio pode ser desenvolvido por quatro métodos
(HAMMOND; CIMINO, 2013):

o Ad hoc: parte do interesse de um grupo de pessoas que desenvolvem e aceitam o padrao,
geralmente, de maneira informal. Exemplo: padrdo de imagens em satide DICOM.

o De fato: é impulsionado pelo mercado. Exemplo: alguns cédigos de programagio s
eram compativeis com o padrao do navegador Microsoft Internet Explorer.

o Mandatorio: provém de uma necessidade governamental e pode se tornar lei. Exemplo:
Certificado de Obito utilizado pelos paises da América Latina.

o Consenso: um grupo de pessoas voluntdrias desenvolve, abertamente, um padrio.
Exemplo: Health Level Seven (HL7).

Atualmente, o desenvolvimento e uso de padrdes tem sido um grande obstaculo. O uso de
padrdes ad hoc e mandatdrios ainda é muito comum, mas, com a crescente necessidade de
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interoperabilidade, os padroes baseados em consenso tém ganhado forca para se expandir. A
cria¢do de um padréo passa por diferentes estdgios até o seu amadurecimento, o que pode tor-
nar o processo longo e dispendioso. Normalmente, esse processo passa por oito etapas, como
podemos observar na figura a seguir:

Identificacdo da necessidade

Conceituagao

4|4|

Discussao

<

Processo aberto com votagéo

<

Implementagdo

<

Manutengao

<

Disseminacao

Teste de conformidade

|4

Figura 9 — Etapas do processo de
criacdo de um padrao

Um exemplo de um padrio de consenso para um documento clinico em formato eletrénico é o
Sumario de Alta de Internacio, que foi desenvolvido por um grupo voluntario da ABNT/CEE-078
- Comissdo de Estudo Especial de Informatica em Saude. A partir de 27 de dezembro de 2017,
apos ajustes por uma equipe no Ministério da Satde, o padrao tornou-se obrigatério no Brasil.

l@ PARA REFLETIR

Os sistemas de informagdo em saude ndo interpretam conceitos, mas sim codigos. O trabalho de
definicdo e padronizagdo cabe a nds fazermos.
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4.3 A MODELAGEM EM DOIS NiVEIS

A modelagem em dois niveis é uma proposta disseminada internacionalmente para lidar com a
complexidade e dinamicidade dos registros em satde. Essa abordagem propde a utilizagao de um
Modelo de Informagéo (ou referéncia), cujo foco é a representagio genérica das informagdes em
satide, e um Modelo de Conhecimento (ou arquétipos), em que sio representados os conceitos
especificos do dominio, baseados em terminologias e ontologias. Esse paradigma permite que
os profissionais de satide se envolvam mais no processo de defini¢ao de um Registro Eletronico
de Saude (RES) de forma colaborativa e multidisciplinar e que os profissionais da tecnologia
da informagdo se preocupem mais com o desenvolvimento dos sistemas de RES, e ndo com os
conceitos clinicos em si (KALRA, 2006).

IO SAIBA MAIS

Texto 4 — Leitura obrigatdria

Para saber mais, acesse o AVA e leia o texto, localizado na Sala de Leitura da unidade.

4.3.1 Modelo de informagao

Os Modelos de Informagéo sdo os blocos genéricos utilizados para a construgéo de documentos
de interesse, a partir de arquétipos, um conceito que veremos a seguir. Trata-se de um nticleo
estavel e genérico que define conjuntos de classes, relagdes e atributos que representam os con-
ceitos do dominio em baixo nivel de abstragdo. Um Modelo de Informagao deve ser definido por
um conjunto de especialistas do dominio de conhecimento, ou seja, os profissionais de satide, da
informacéo e outros interessados. Além disso, deve ser amplamente discutido e pactuado entre
os usudrios do sistema de informacdo onde ele sera utilizado (BEALE, 2002).

Podemos observar, na figura a seguir, a representacao de parte do Modelo de Informagdo do
Sumdrio de Alta para continuidade do cuidado da norma brasileira ABNT NBR 16472-1. Essa
proposta foi elaborada, discutida e publicada pela ABNT (ABNT, 2016).

Figura 10 — Parte do Modelo de Informac¢do do Sumario de Alta para continuidade do cuidado
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4.3.2 Modelo de Conhecimento

Um arquétipo é a representacdo estruturada e computavel (programavel) de um conceito clinico
com base em um Modelo de Referéncia. Normalmente, eles sdo criados em sua forma gené-
rica, para que possam ser amplamente reutilizados, mas podem ser implementados de formas
especializadas em virtude de necessidades locais para onde serao utilizados. Por exemplo, para
representar a pressao arterial aferida em um Centro de Terapia Intensiva, podem ser impor-
tantes detalhes como local da aferi¢do, posigdo do paciente, instrumento de medida. J4 em um
atendimento ambulatorial muitos detalhes sobre o dado, conhecidos como metadados, podem
ser suprimidos. Cada arquétipo deve abranger todas as especificidades do conceito, mesmo que
ele fique extenso. O que néo pode haver é mais de um arquétipo para representar o mesmo con-
ceito. Podem ser traduzidos para qualquer lingua e permitem a utilizagao de terminologias para
uniformizar determinados dados (SANTOS, 2011).

A figura a seguir ilustra parte de um arquétipo sobre a histdria obstétrica de uma mulher. O
arquétipo em questdo foi desenvolvido considerando-se o padrio ISO 13606 (ISO, 2008).

l@ VOCE SABIA?

Vocé conhece a guia de solicitagdo de exames complementares utilizada por médicos que atendem
consultas por convénio? Experimente solicitar um hemograma e glicemia de jejum, utilizando os
requisitos da TISS. O nome deste documento é Servigo Auxiliar de Diagndstico e Terapia (SADT).
Repare que os campos de preenchimento sdo padronizados e que o uso de terminologias é
obrigatdrio. Link para a consulta do documento: <https://goo.gl/UEvUWU>.

Figura 11 — Parte de um arquétipo sobre a histéria obstétrica de uma mulher

4.4 0 DESENVOLVIMENTO DE PADROES DE
INFORMACAO SOBRE SAUDE NO MUNDO

Em todo o mundo, organizagdes interessadas na troca de informag¢des em satide desenvolvem
padroes para serem publicados e utilizados por instituigdes que buscam progredir com a nor-
matizagdo de seus processos. Dentre elas, destacam-se a fundac¢io openEHR, a International
Organization for Standardization (ISO) e o instituto Health Level 7 (HL7).
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4.4.1 openEHR

A fundagdo openEHR ¢ a criadora e responsével por uma comunidade virtual que trabalha para
a construgio e disponibilizagdo de contetido - conceitos e arquétipos — para a troca de informa-
¢des. O padrido openEHR consiste em um conjunto de especificacdes e ferramentas livres para
o desenvolvimento de registros clinicos interoperaveis. O repositério de conhecimento gerado
pela comunidade, conhecido como Clinical Knowledge Manager (CKM), é totalmente livre e
gratuito (SILVA; CORREIA, 2015).

4.4.2 150 13606

Em 1989, foi criado o Comité Técnico de Informatica em Saude na Organizagdo Internacional
de Normalizagdo (ISO). A partir desse comité, foi elaborada a norma ISO 13606 para a troca de
informacdes total ou parcial entre sistemas de RES. Essa norma tem como premissa a confiden-
cialidade dos dados e a preservagao do seu significado independentemente do sistema utilizado
(SANTOS, 2011). A norma ISO 13606 consiste em um padrio para troca de informagdes total
ou parcial entre sistemas de RES e é composta de cinco partes que guiam todo o processo de
interoperabilidade proposto por ela:

o Parte 1: Modelo de referéncia;

o Parte 2: Modelo de arquétipos;

o Parte 3: Lista de termos;

o Parte 4: Seguranga;

o DParte 5: Especificacdo de interfaces.

l@ VOCE SABIA?

Ao contrario do padrdo openEHR, a norma ISO 13606 nao é gratuita, assim como todas as outras
normas ISO e da ABNT, o representante da ISO no Brasil. S3o organiza¢des que congregam trabalho
voluntario, mas que se sustentam e ganham forga a partir das normas que produzem. Entretanto,
ambas se baseiam na modelagem em dois niveis.

4.4.3 HL7

O padrdo HL7 (Health Level Seven) também foi proposto por uma organizagdo sem fins lucra-
tivos, fundada em 1987, para o desenvolvimento de padrdes dedicados ao compartilhamento de
informacgdes clinicas e administrativas em saide por meio eletronico. Trata de todo o ciclo de
especifica¢do de um padrio: desenvolvimento, adogdo, reconhecimento de mercado, utilizacao
e aderéncia. Atualmente, possui um vasto catalogo de padrdes para integragao de sistemas, o que
inclui as ferramentas e a infraestrutura tecnoldgica para implementagdo dos modelos. Conta,
ainda, com guias de implementacéo e especificagdes técnicas para apoiar o desenvolvimento de
softwares dentro dos padroes estabelecidos (HL7 International).

No Brasil, o Instituto HL, criado em 2006 por especialistas em Informatica em Saude, representa
a organizagao no pais, promovendo a disseminag¢do dos padrées HL7, com o envolvimento de
empresas e gestores de tecnologia da informacéo, além da realizagdo de cursos e treinamento
para promover a sua utilizaao.
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4.5 0 PANORAMA BRASILEIRO EM RESPOSTA
AOS DESAFIOS DESTE COMPARTILHAMENTO

l@ MULTIMIDIA

Assista ao video 8, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

Atualmente, o Brasil possui o terceiro maior sistema de saide do mundo, com aproximada-
mente 7 mil hospitais, 25 mil laboratérios, 17 mil clinicas e 125 mil consultérios médicos.
Surpreendentemente, o uso da tecnologia de informagao ainda é incipiente, com apenas 8% dos
hospitais usando algum tipo de sistema computadorizado para apoio nas atividades clinicas
(MARIN, 2010).

Os desafios para o cuidado integral a saude do cidaddo sdo inimeros em nosso pais. Quando cada
servi¢o cuida apenas dos seus registros clinicos, a histéria de saide de um individuo torna-se
desmembrada. Muitas vezes, informac¢des importantes sio perdidas quando o cuidado é trans-
ferido para outro local. Muito se perde em exames repetidos sem necessidade, procedimentos
(como vacinagdo) sem registro recuperavel levando a refor¢os desnecessarios. O paciente pode ser
exposto a riscos conhecidos por uma instituicao e desconhecidos por outra, exclusivamente, pela
falta de comunicagao. Informacgdes criticas como alergias, historico de reagdes medicamentosas,
fatores de risco e diagndsticos preexistentes precisam estar disponiveis em qualquer encontro
clinico, esteja o paciente consciente ou ndo. O Ministério da Satide tem empreendido esforgos
para esta integracao, através da Politica Piblica do e-SUS. Por exemplo, o e-SUS Atencéo Bésica
implanta nacionalmente um padrdo de informacéo eletronica para reestruturar as informagdes
da Atengédo Basica em nivel nacional.

l@ PARA REFLETIR

Pense na variedade de doengas ou condi¢Ges que podem receber melhor tratamento ou atengdo
especializada se os profissionais de saude tiverem o conhecimento imediato da existéncia, pela troca
de informagdes em salide. Vamos comegar com alguns exemplos:

e doengas que pioram com determinados medicamentos ou exposi¢cdo (asma, miastenia gravis);

e condig¢bes ou doengas que exigem cuidado especial (HIV/SIDA, hemoglobinopatias, diabetes,
hipertensao arterial, transtornos mentais graves);

e determinantes de saude e programas de prevengdo (vacinagdo, programa de triagem neona-
tal, risco de queda, risco ocupacional).

No Brasil, a promocédo da saude, a prevencdo de doengas, o tratamento e a recuperagiao de
pacientes acontecem fortemente na grande rede de aten¢ao do SUS que, por sua vez, carece de
informagdes oportunas e seguras sobre saude, mesmo que geradas em diferentes cenarios do
cuidado, ao longo do tempo e do espago geografico.

O governo brasileiro tem investido em politicas e estratégias para superar a demanda de e-Saude
no pais. Um dos objetivos da Politica Nacional de Informagao e Informatica em Saude é “estrutu-
rar as informacdes referentes aos atendimentos prestados aos usuarios do SUS visando a imple-
mentagao de um Registro Eletronico de Saude (RES) nacional e longitudinal” (BRASIL, 2011).

UNIDADE 4 - INTEROPERABILIDADE ENTRE OS SISTEMAS DE INFORMAGAO EM SAUDE
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Aliada a proposta de um RES, em 2011, o governo brasileiro publicou a Portaria n° 2.073 para
regulamentar o uso de padroes de informagao em satide e de interoperabilidade entre os sistemas
de informagio do SUS. E uma estratégia para direcionar o desenvolvimento de SIS interoperaveis
no pais e viabilizar a comunicagao entre eles. Os padroes sio publicados no Catalogo de Padroes
de Interoperabilidade de Informagdes de Sistemas de Saude (CPIISS) pelo Departamento de
Informatica do SUS, dentre os quais, podemos destacar (BRASIL, 2011):

o openEHR: para a definigdo do RES;

o HL7: para integragdo dos resultados e solicitagdes de exames;

o SNOMED CT: para codificagdo de termos clinicos e mapeamento das terminologias

nacionais e internacionais;
o DICOM: para a representacio da informagao relativa a exames de imagem;
o LOINC: para a codificagdo de exames laboratoriais.

l@ FIQUE ATENTO

Os SIS ndo precisam ter a mesma arquitetura ou utilizar a mesma tecnologia para comunicarem entre
si. A interoperabilidade existe, justamente, para permitir o intercambio entre diferentes sistemas
por meio de uma linguagem comum.

Nesta nova visdo de e-Saude para o Brasil, expressa no documento Estratégia e-Satde, publicado
pelo Ministério da Satide em 2017, espera-se que:

Até 2020, a e-Saude estard incorporada ao SUS como uma dimensio fundamental, sendo
reconhecida como estratégia de melhoria consistente dos servicos de Satide por meio da
disponibilizagdo e uso da informagdo abrangente, precisa e segura que agilize e melhore
a qualidade da atencdo e dos processos de Satde, nas trés esferas de governo e no setor
privado, beneficiando pacientes, cidaddos, profissionais, gestores e organizagdes de saude
(BRASIL, 2017).

Dentre as agdes estratégicas propostas nesta diretriz ministerial, encontram-se a formagao em
informatica aplicada a saude: “Criar a profissdo de Informatica em Satde no leque das profissoes
em saude do SUS - com capacitagido de Recursos Humanos e defini¢do das respectivas compe-
téncias” (BRASIL, 2017).

l@ ATIVIDADE NO AVA

Acesse o AVA e faga a Atividade 4. Para realizar essa atividade avaliativa, verifique as orientagdes
no AVA.

Nesta unidade, vimos que, para a comunicagdo entre os Sistemas de Informagdo em Saude seja
eficaz, promovendo a continuidade do cuidado, a informatica em salde deve contribuir no
desenvolvimento de sistemas capazes de interoperar entre si. Vimos, também, que a adogdo de
padrdes é um dos pontos chaves para efetivacdo da interoperabilidade.
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QUALIDADE DE DADOS
E DA INFORMACAO EM
SAUDE

“Em Deus nés confiamos,
todos os outros tragam seus dados.”

W. E. DEMING

Caro estudante,

Nesta unidade, iremos abordar um conceito complexo e refletir sobre o que é qualidade de dados
e, em consequéncia, da informacédo sobre satide. Veremos que esse conceito é influenciado pela
necessidade do utilizador da informa¢do num momento e contexto especifico.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO
5.1 Importancia da qualidade de dados na saude

5.2 Dimensdes e critérios da qualidade de dados em saude
5.3 Problemas de qualidade de dados

OBJETIVOS

Esperamos que vocé, ao final desta unidade, seja capaz de:

e compreender a importancia da qualidade do registro clinico no prontudrio do paciente e em
documentos de saude;

¢ identificar que qualidade é um conceito multidimensional e que envolve diversos aspectos
relacionados ao dado e varias etapas do fluxo de dados, desde o preenchimento dos formu-
larios até a maneira como sdo recuperados e analisados.
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AGENDA

Periodo Atividade

Concluida

22 | Leitura da Unidade 5 — Guia do aluno

23 | Leitura obrigatdria — Texto 5 (AVA)

Semana 5
De /| 24 | Visualizagdo do video 9 (AVA)
a__ /__

25 | Visualizagdo do video 10 (AVA)

26 | Atividade 5 (AVA)

A qualidade de dados em satide assume grande relevancia, pois apdia o cuidado e pode fundamen-
tar decisoes vitais. Para um clinico, o mais importante ndo é apenas ter acesso a todos os dados
dos pacientes, mas que os dados sejam coerentes e consistentes, permitindo um julgamento cli-
nico e administrativo eficaz. Pode-se dizer que a qualidade de dados impacta o grau de exatidao
entre a informacdo armazenada num sistema de informagio e a sua representacdo no mundo real.

5.1 IMPORTANCIA DA QUALIDADE DE DADOS NA SAUDE

O individuo ¢ a fonte geradora dos dados necessarios ndo apenas para a atenc¢do a sua propria
satide, mas para a gestdo da saude de toda coletividade. Portanto, serd nessa origem que a preo-
cupagio com a qualidade do registro se inicia. Como vimos nas unidades anteriores, o aumento
significativo dos dados digitais que compdem os registros clinicos demanda crescente interope-
rabilidade e acessibilidade. Nesse cendrio, processos que visem assegurar a qualidade dos dados
fazem parte das exigéncias de um bom sistema (FREITAS; BRAZDIL; COSTA-PEREIRA, 2005).
Assim, é necessaria uma rapida identificacio e corregao de erros, bem como a existéncia de regras
e recomendagdes que mudem habitos e outras situagdes que possam influenciar negativamente
na qualidade dos dados. Além disso, a falta de padronizagdo da informagao registrada dificulta
o seu compartilhamento.

A identificac¢do de situacdes andmalas nos dados pode permitir uma melhoria imediata da sua
qualidade, quando a correcio for viavel. Uma decisdo equivocada de um clinico pode levar a morte
do seu paciente, num caso mais extremo, ou resultar em uma informac¢io incompleta, incom-
preensivel ou equivocada que seguira na cadeia de comunicagao através da troca de documen-
tos. Para exemplificar, um profissional pode realizar um diagndstico ou optar por determinada
conduta terapéutica com base em exames, sem que ele tome consciéncia de que os resultados
foram trocados com os de outro paciente.

Assim, se um prontudrio clinico apresenta muitas falhas, tais como: auséncia de dados, erros
frequentes no seu preenchimento, auséncia de contextualizacdo nas condutas, baixa legibilidade
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e dificil compreensao, as informagdes neles presentes deixam de ser tteis no auxilio a tomada de
decisdo médica e gerencial (ENGLISH, 1999; SULLIVAN; WYATT, 2006).

A qualidade de dados ¢ um conceito relativo e esta diretamente relacionada com o objetivo da
informagédo desejada (CRUZ-CORREIA et al., 2009), e em muitos casos ndo pode ser medida
diretamente. Alguns autores utilizam o conceito fitness for use, o qual enfatiza a importancia de
considerar o ponto de vista do utilizador e o seu julgamento sobre a adequag¢do da informagao
ao seu uso (SILVA-COSTA, 2010). Assim, pode-se dizer que a qualidade dos dados depende
muito do fim a que eles se destinam.

Esse conceito reforga-se, especificamente, em bases de dados médicas, visto que, conforme sao
implementadas e coletadas, podem ter suficiente qualidade para analises econdmicas, mas podem
ndo servir para alguns estudos clinicos ou epidemioldgicos (CRUZ-CORREIA et al., 2009). Nesses
casos, a qualidade dos dados torna-se contextual, sendo que o utilizador define o que é que se
considera relevante, ou seja, se os dados tém ou nio qualidade.

Muitas vezes, os mesmos dados podem ser utilizados diversas vezes em toda a organizagao para
fins diferentes, podem utilizar apresentagdes variadas e podem exigir que determinadas dimensdes
da qualidade de dados sejam cumpridas. Para exemplificar essa questdo, a pressdo sanguinea de
um paciente pode ser armazenada consoante a necessidade de quem a utiliza. Por exemplo, uma
pressdo arterial de 120/80 poderia muito bem ser armazenada como um tnico dado. No entanto,
aleitura da pressao arterial pode ser armazenada como dois dados de uma informacéo, a pressao
sistolica de 120 mmHg e a pressao diastolica de 80 mmHg (SHORTLIFFE; BARNETT, 2006).

Assim, o conceito de qualidade de dados também pode ser definido como um conjunto de
dimensdes, normalmente considerado na literatura como as propriedades da qualidade de dados
ou as caracteristicas da qualidade de dados (WANG, 1998). A disponibilizacao de informagao
confiavel, proveniente de dados sélidos, é vital para subsidiar profissionais, técnicos, tomadores
de decisdo e a sociedade, sendo os sistemas de informagio os responsaveis por gerar, analisar e
disseminar tais dados.

Texto 5 — Leitura obrigatéria

Para saber mais, acesse o AVA e leia o texto localizado na Sala de Leitura da unidade.

5.2 DIMENSOES E CRITERIOS DA QUALIDADE DE DADOS EM SAUDE

Uma informagdo com qualidade, tomada isoladamente, nao agrega valor aos processos e as insti-
tuicdes, a menos que seja analisada por um profissional capacitado, com conhecimento suficiente
para aplica-la na pratica diaria. Deve-se ressaltar que dados acumulados com um determinado
objetivo também podem ndo ser uteis para outras finalidades, de forma que a contextualiza-
¢do da informacdo é fundamental para se gerar conhecimento util a partir dela (SULLIVAN;
WYATT, 2006).

Para que uma informagéo possa ser considerada com qualidade, ela deve possuir algumas carac-
teristicas basicas, também chamadas de dimensées, conforme mostramos no quadro a seguir:

UNIDADE 5 - QUALIDADE DE DADOS E DA INFORMAGAO EM SAUDE
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Quadro 5 — Dimensodes da qualidade da informagao

Dimensao Caracteristicas

Intrinseca A informacdo deve possuir qualidade interna/prépria, tais como confiabilidade,
precisdo, consisténcia, acuracia e validade.
Acessibilidade O acesso ao dado deve ser livre e rdpido para aqueles que tém permissdo de

acesso, no tempo que for requisitado, sem deixar de ser sigiloso e seguro. Diz
respeito a acessibilidade e seguranga dos dados.

Contextual A informacdo deve ser considera aceitavel, pelo menos, no contexto em que

for requisitada. O dado deve ser relevante, oportuno, disponivel em tempo
adequado, completo e apropriado.

Representativa Representa a importancia do sistema de armazenar e disponibilizar o dado de
forma clara, significativa, precisa, consistente, estruturada e em formato de facil
interpretagao.

Sullivan e Wyatt (2006) propdem e discutem sete critérios minimos, que devem ser levados em
consideragio para se obter informagdes com qualidade a partir de um SIS (Quadro 6).

Quadro 6 — Critérios de qualidade da informacgao referentes aos dados de pacientes

Critérios Como testa-los

Acurdcia Comparando com a fonte padrdo ouro dos dados.
Confiabilidade: dois observadores entendem o dado inserido da mesma
forma?
Validade técnica: o item mede o que se pretende medir?
Completeza ou Pela porcentagem de dados ausentes medidos em um determinado
completude momento.
Usualmente, dificil de estimar sem acessar varias fontes de informagao.
Temporalidade Pelo atraso da disponibilidade da informagdo em relagdo ao momento em

que o dado foi inserido no sistema.

Critério essencial. A informacgdo deve estar disponivel no momento em que
ela é necessaria para tomada de decisdo.

Relevancia Pela influéncia que a presencga ou a auséncia de um dado tem na
determinagdo de condutas.

O dado nao relevante contribui apenas para o excesso de informagao.

Apresentacao Por meio do grau de estruturagdo e codificagdo dos itens.

apropriada Depende do usuario e de suas necessidades.

Detalhamento Se os dados estdo detalhados o suficiente para apoiar a tomada de decisdo.
relevante Altamente dependente do objetivo e da confidencialidade da informagao.
Contextualizagdo O contexto é suficiente para permitir apropriada interpretagdo do dado?

Critério chave para obtengdo de qualidade da informagao.

Como vocé pode perceber, a busca continua pela qualidade, principalmente nos sistemas infor-
matizados, relaciona-se a sua capacidade de produzir informagdes com potencial de gerar conhe-
cimento a respeito do ambiente de trabalho, definindo suas qualidades e suas necessidades. Antes
de se medir ou promover melhorias das informacdes geradas, deve-se desenvolver processos
capazes de tornd-las confidveis, mensuraveis e significativas (ENGLISH, 1999).
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l@ MULTIMIDIA

Assista ao video 9, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

5.3 PROBLEMAS DE QUALIDADE DE DADOS

Em sistemas de informacao, antes da utilizagdo indiscriminada dos dados, eles devem ser exami-
nados para identificar se a qualidade é assegurada (OLIVEIRA et al., 2005). O processo de eliminar
os erros e inconsisténcias nos dados ¢ geralmente chamado de limpeza de dados e pretende obter
as informag¢des com uma maior qualidade. E uma tarefa essencial quando se trabalha com dados
em todos os sistemas de informagao. Dentro de uma unica fonte de dados é importante corrigir
problemas de integridade, normalizar os valores, preencher ou identificar os valores em falta, iden-
tificar os dados duplicados, entre outros processos (BARATEIRO; GALHARDAS, 2005).

Os conflitos, erros e inconsisténcias podem ocorrer dentro de um tnico registro de dados, podem
surgir quando se relaciona um registro com os demais (BARATEIRO; GALHARDAS, 2005).

Um estudo realizado por Silva-Costa (2010), que investiga as taxonomias utilizadas por diversos
autores com aplicacdo na detec¢do de erros em bases de dados, apresenta a taxonomia definida
por Oliveira et al. (2005) como sendo uma das mais relevantes, por apresentar e identificar um
nimero maior de erros comumente encontrados em bases de dados.

MULTIPLAS BASES DE DADOS

VRN TD HUM
< Base de dados 1 O < Base de dados 2 <> ES VIR HR
TDA RI EH

DI HS
4 . N
MULTIPLAS TABELAS
Tabela 1 Tabela 2 VRN Rl
ES HS
TDA  HUM
VIR  HR
o J
COLUNA RELAGAO SIMPLES
A Registro 1 Registro 2 VRN IDT
ES ey [y ] VR
VRN TDA
LINHA ATRIBUTOS
[T T ] VRN [] VO VS VD VI VRN

Figura 12 — Taxonomia dos problemas de qualidade de dados

UNIDADE 5 - QUALIDADE DE DADOS E DA INFORMAGAO EM SAUDE
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O esquema mostrado na figura anterior apresenta, sucintamente, a taxonomia definida por

Oliveira et al. (2005), conforme detalhamos a seguir:

Valores Omissos (VO): falta de preenchimento de atributos obrigatorios;
Violagio de Sintaxe (VS): o atributo viola as regras de sintaxe;
Viola¢do de Dominio (VD): o valor do atributo esta fora dos valores aceitaveis;

Valor Incorrecto (VI): o atributo contém um valor que nio é o correto, mas que estd
dentro dos valores aceitaveis;

Violagido de Regra de Negdcio (VRN): uma ou mais regras de negocio, previamente
definidas, sdo desrespeitadas;

Violagio de Unicidade (VU): dois ou mais tuplos tém o mesmo valor num atributo cujo
valor deveria ser tnico;

Existéncia de Sindnimos (ES): utilizacdo de informacdes diferentes para indicar o
mesmo significado;

Violag¢io de Dependéncia Funcional (VDF): o valor do atributo viola uma dependéncia
funcional com outros atributos;

Tuplos Duplicados Aproximados (TDA): a mesma entidade (informacio) estd
representada com pequenas diferencas em mais do que um tuplo;

Tuplos Duplicados Inconsistentes (TDI): representacio da mesma entidade em mais
do que um tuplo, mas com inconsisténcias entre eles;

Tuplos Duplicados (TD): representacdo da mesma entidade em mais do que um tuplo,
sem nenhuma alteracdo entre eles;

Violagio de Integridade Referencial (VIR): o valor de uma referéncia externa nio
existe como chave primaria na tabela externa;

Referéncia Incorrecta (RI): a integridade referencial esta correta, mas o valor de
referéncia estd errado;

Heterogeneidade de Sintaxe (HS): existéncia de diferentes representagdes sintaticas em
atributos relacionados;

Heterogeneidade de Unidades de Medida (HUM): utilizacdo de diferentes unidades de
medida para guardar o mesmo valor;

Heterogeneidade de Representagio (HR): utilizagio de cddigos diferentes para
representarem o mesmo valor real em diferentes bases de dados;

Existéncia de Homonimos (EH): utilizagdo de valores sintaticamente iguais, mas com

significados diferentes entre os atributos relacionados a partir de multiplas bases de
dados.

l@ MULTIMIDIA

Assista ao video 10, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

Verificar a qualidade dos dados, corrigir eventuais problemas, bem como criar mecanismos que

possam evita-los sdo tarefas importantes e merecedoras de grande atengdo por parte das equipes

de desenvolvimento de software em geral. Nesse sentido, o estudo dessa taxonomia e sua apli-

cagdo também auxilia na orientagdo dos esfor¢os de investigacdo, destacando os problemas que

merecem mais atenc¢do, em cada contexto.
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l@ ATIVIDADE NO AVA

Acesse 0 AVA e faca a Atividade 5. Para realizar essa atividade avaliativa, verifique as orientagdes
no AVA.

) siweese

Nesta unidade, vimos a importancia da qualidade do registro para continuidade do cuidado ao
paciente. Discutimos porque a qualidade é um conceito complexo e contextual e que deve ser
apropriado a necessidade do usuario. Ao final, vimos que a falta de qualidade no preenchimento
do prontudrio do paciente pode ser prejudicial ndo sé para o paciente, podendo também trazer
responsabilidades legais para o profissional que o preenche.
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SEGURANCA DA
INFORMACAO EM SAUDE

“Ndo hd trabalho tdo urgente e nem lazer tdo importante,
que ndo possa ser feito com seguranga.”

JORGE LORDELLO

Caro estudante,

Nesta unidade, iremos abordar temas relacionados a seguranca digital. As boas praticas de segu-
ranga digital sdo um topico importante para o uso adequado das TICs em saude. Iremos abor-
dar as medidas preventivas como boas praticas de seguranca digital, até discutir sobre topicos,
como a certificagdo digital e seus impactos para a evolugido da tecnologia no dia a dia do cidadao
como um todo.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO
6.1 NogOes de seguranca digital em documentos eletronicos
6.2 Certificagdo digital
6.3 Segurancga on-line

OBIJETIVOS

Esperamos que vocé, ao final desta unidade, seja capaz de:

e compreender os beneficios que a certificagao digital pode trazer, quer para o profissional de
salde, quer para os processos que envolvem a manutengao do Registro Eletronico em Saude
(RES) e a continuidade do cuidado ao longo da vida das pessoas;

e conscientizar-se dos diversos perigos existentes no mundo digital e conhecer praticas e bons
habitos didrios para se proteger.
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AGENDA

Periodo Atividade

Concluida

27 | Leitura da Unidade 6 — Guia do aluno

Semana 6 28 | Leitura obrigatéria — Texto 6 (AVA)

De_ [/
a /___ | 29 | Visualizacdo do video 11 (AVA)

30 | Atividade 6 (AVA)

A seguranga digital ou seguranca da informagao sempre foi uma preocupagio para os desenvol-
vedores de softwares, quanto dos usudrios em geral. No entanto, tem sido frequentemente negli-
genciada pela maioria dos usudrios, quer por desconhecimento das boas praticas de seguranca
recomendadas pelos especialistas, quer por descuido ou, ainda, por uma falsa confianca de que
os sistemas (softwares e redes) sdo seguros.

Manter em seguranca as informagdes pessoais e das instituigoes/empresas estd cada vez mais
complexo e dificil. Um descuido ou falta da atengdo devida nessa area pode causar prejuizos sig-
nificativos e, muitas vezes, irreversiveis. A maior parte das empresas esta consciente dos perigos
e estamos vivendo um momento em que grande parte delas mantém alguma politica de segu-
ranc¢a (DA SILVA; RANGHETTI; STEIN, 2007). A seguranga da informagdo é um conceito que
envolve elementos que vao muito além de softwares de seguranca e outros equipamentos, mas
principalmente o comportamento dos usudrios das tecnologias. Por isso, as medidas de segu-
ranc¢a devem estar atreladas a um amplo programa de planejamento e treinamento das pessoas
que utilizam as tecnologias, pois elas sdo o elo mais fraco nesses processos.
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l@ PARA REFLETIR

O que vocé faz para contribuir com a seguranca das informag6es no contexto no qual esta envolvido
tanto sob o aspecto pessoal quanto profissional?

e Quantas vezes em seu ambiente de trabalho vocé a partilhou “inofensivamente” uma senha
do software clinico no consultério ou no hospital para dar acesso ao prontuario do paciente,
porque estava com muitas outras atividades que para si eram prioritarias?

e Vocé ja abriu links em e-mails desconhecidos, geralmente de “empresas”, te oferecendo algo
ou pedindo para fazer uma atualizagdo cadastro?

e Vocé realiza compras on-line em qualquer site? Procura comprar nos sites das lojas conhe-
cidas?

e Vocé verifica no browser se o cadeado esta aparecendo a frente do enderego da pagina?
e Vocé mantém seu sistema operacional, browser e aplicativos sempre atualizados?
e Seu computador e seu smartphone possuem senha? Mesmo que seja vocé o Unico a usar?

e Vocé sabia que um virus, malware, spybot, storm e outras ameagas podem se esconder na-
quela imagem de gatinhos piscando dando bom dia?

Outro desafio a seguranca digital é a fraude ou alteracdo/correcdo de documentos. A fraude em
documentos sempre existiu e em meios digitais ganha mais aten¢do devido & sua vulnerabili-
dade e facilidade dos documentos serem alterados, quando nio se tomam devidas precaugdes em
protegé-los. E importante ressaltar que garantir a autenticidade e integridade dos documentos
ndo é necessariamente comprovar a veracidade ou confiabilidade do contetido e informagdes
registradas nele (GANDINI; SALOMAOQ; JACOB, 2001).

De forma geral, precisamos garantir a longevidade e a acessibilidade dos documentos no for-
mato auténtico e em sua integridade para que possamos confiar nas informagdes hospedadas
nos meios digitais.

A Sociedade Brasileira de Informatica em Satde (SBIS) regulamenta os requisitos necessarios
para garantia da seguranca da informagao fundamentais para drea médica. Em conjunto com o
Conselho Federal de Medicina (CEM) realizam as especificacdes dos processos de certificacdo
para sistemas eletronicos de registros em saude a fim de garantir o sigilo profissional e, quando
for de interesse, eliminar o uso do registro em papel em alguns casos (SBIS, 2012).

Alertamos para a adogio das “boas praticas” para gestdo da informagao e para sua aplicagdo em
todos os sistemas de informagao. Por exemplo, a norma NBR ISO/IEC 27.002 publicada pela
ABNT (ABNT, 2013) traz diretrizes organizacionais especificas para seguranca da informagao.

6.1 NOCOES DE SEGURANGA DIGITAL EM DOCUMENTOS ELETRONICOS

A tecnologia estd em constante evolugio, e os desenvolvedores e os usuarios precisam estar sem-
pre caminhando ao seu lado. Os documentos eletronicos geram inumeras vantagens sobre os
convencionais em termos de custo, praticidade e seguranga. No entanto, essas vantagens podem
aumentar a sua vulnerabilidade, tais como: a facilidade de cépia (duplicagdo), garantir a autoria
e autenticidade, entre outros.

Uma solugio para garantir esses requisitos de seguranca foi o advento da assinatura digital, um
processo de criptografia assimétrica que utiliza um algoritmo matematico, conhecido como RSA
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(sigla formada com as iniciais dos professores que desenvolveram o algoritmo, Ronald, Shamir e
Adleman) ou chave publica e privada, na qual toda a seguranca da internet e dos sistemas digitais
é fundamentada. E imprescindivel destacar que o conceito e o objetivo de uma assinatura digital
¢ totalmente diferente de uma assinatura digitalizada, que nada mais ¢ que uma imagem com a
assinatura do possivel autor (escaneada ou fotografada) e esse recurso nio garante a autoria do
documento, muito menos que ele ndo tenha sofrido alteracdes ao longo do tempo (SBIS, 2016).

Hospitais, clinicas e consultérios particulares lidam com documentos de registro, permissoes
para planos de tratamento, altas médicas, faturas, entre outros. As informagdes dos pacientes
precisam ser armazenadas por anos, com alta seguranca e facil acesso, e devem cumprir requi-
sitos regulatdrios de seguranca e privacidade.

Tradicionalmente, a coleta de assinaturas manuscritas de pacientes no momento de registro
demanda o uso de formularios de papel. Isso significa imprimir formuldrios, escanea-los para o
prontuario médico eletronico e arquivé-los, além de destrui-los ao fim de seu ciclo de vida (até
30 anos).

Esse processo consome tempo e pode causar atrasos em admissdes, potenciais perdas de docu-
mentos e altos custos financeiros. A figura a seguir apresenta o fluxo do ciclo de vida dos docu-
mentos clinicos em base de papel:

0 %000

Imprimir Assinar Escanear Armazenar Destruir

Figura 13 — Fluxograma do ciclo de vida dos documentos clinicos em base de papel

Com o uso de meios tecnoldgicos para assinar ou certificar um documento digital, utilizamos o
algoritmo de chaves publicas e privadas.

Emissor do documento criptografado

aplica chave documento
privada assinado

Receptor/Leitor do documento criptografado

recebe arquivo aplica chave visualiza
criptografado publica = documento
............. » TP - —_— TP -

Figura 14 — Fluxograma do ciclo de utilizacdo dos documentos clinicos em base digital com
assinatura certificada
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Assim, asseguramos que o conteudo do documento néo foi alterado e que foi assinado pela enti-
dade ou pessoa que possui a chave criptografica (chave privada), garantindo sua integridade e
autenticidade (MARTINS; SAUKAS; ZANARDO, 2004). Como pode ser visto no esquema da
Figura 14, com a tecnologia da assinatura digital, garante-se que o documento digital ndo seja
alterado, evitando, assim, a necessidade do armazenamento de uma cépia em papel. No Quadro
7, as diferencas entre a assinatura digital e o certificado digital foram destacadas.

Quadro 7 — Qual é a diferenga entre assinatura eletronica, assinatura digital e certificado digital?

Género, ou categoria, referente a todos os métodos para
Assinatura assinar (ou validar) um documento eletrénico ou identificar
uma pessoa. Pode ser, por exemplo, o escaneamento da

eletronica . . Lo
assinatura feita de proprio punho, uma senha, o uso de

impressdo digital ou, ainda, a assinatura digital.

Diferencia-se das demais assinaturas eletronicas por usar
criptografia e se vincula ao documento eletronico de forma

Assinatura . s
Digital que, se ele for alterado, a assinatura se torna invalida.
Igita Necessita de um certificado digital, emitido por uma
Autoridade Certificadora (AC).
- E um arquivo eletronico que contém um conjunto de
Certificado @ . q~ ) . .q i, ! R,
dicital informagdes que identifica uma pessoa fisica ou juridica no
igita

mundo digital.

l@ VOCE SABIA?

A criptografia tem quatro objetivos principais (DO NASCIMENTO, 2011):

¢ confidencialidade da mensagem: s6 o emissor e o destinatdrio devem conhecer o contetido
da mensagem. Ou seja, sO o destinatdrio autorizado deve ser capaz de extrair o contetido da
mensagem da sua forma cifrada;

¢ integridade da mensagem: o destinatario deverd ser capaz de verificar se a mensagem foi
alterada durante a transmissao;

e autenticagdo do remetente: o destinatario devera ser capaz de verificar se o remetente é
realmente quem diz ser;

e nao repudio ou irretratabilidade do remetente: ndo devera ser possivel ao remetente negar
a autoria de sua mensagem.

Para que um documento digital tenha validade juridica, é necessario que atenda alguns requi-
sitos, que se referem tanto aos documentos tradicionais quanto aos documentos eletronicos.
E necessério verificar sua autenticidade, integridade e tempestividade (MARTINS; SAUKAS;
ZANARDO, 2004).

6.1.1 Autenticidade

A autenticidade de um documento é relativa a possibilidade de verificacdo de sua procedéncia
subjetiva e isso significa que poderemos assegurar a “paternidade” de determinado documento.
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No modelo tradicional, garantimos sua autoria pela assinatura aposta no suporte material — que,
em muitas vezes, é necessario um reconhecimento de firma por um cartério — para os docu-
mentos digitais existe a assinatura digital, tecnologia que assegura entre outras finalidades a
autoria, a privacidade e a verificagdo da integridade. Por parte da International Organization for
Standardization (ISO) 15489-1 Information and Documentation, Records Management, “docu-
mento auténtico é aquele que podemos provar ser o que parece; que foi criado por quem alega
té-lo criado; e que foi criado na data apresentada como data de criagdo” (ISO, 2016).

6.1.2 Integridade

Em relagdo a integridade, o conceito algumas vezes é considerado sindnimo de autenticidade,
porém segundo a ISO “significa que [ele] esta completo e inalterado” (ISO, 2016).

6.1.3 Tempestividade

A tempestividade (também conhecida como datagao eletronica, carimbo de tempo, selo crono-
logico digital, estampa temporal, carimbo digital, protocolos digitais) pode comprovar que um
evento realmente aconteceu em determinado momento. E importante nio confundir tempesti-
vidade com temporalidade, porque esta tem relagdo com periodo de tempo, e no gerenciamento
de documentos eletronicos, por exemplo, trata do ciclo de vida do documento. Por sua vez, a
tempestividade pode, por exemplo, comprovar os instantes de chegada e saida de um documento
eletronico no trdmite em um processo automatizado.

6.1.4 Principios e aspectos de seguranga para o PEP

A seguranca da informacao estd suportada pelos seguintes principios basicos (MARTINS;
SAUKAS; ZANARDO, 2004)

o integridade: processo de assegurar que recursos ou dados ndo sejam alterados por
entidades nao autorizadas;

» confidencialidade: necessidade de proteger informacoes sensiveis de forma a nao serem
vistas indiscriminadamente;

o disponibilidade: disponibilidade de acesso ao sistema para usuarios autorizados;
o autenticagio: processo pelo qual a identidade de uma pessoa possa ser verificada;

o autoriza¢do: associar uma identidade a uma lista de direitos, privilégios, ou areas de
acesso;

o ndo repudiagdo (ou legalidade): quando alguém ndo pode negar a autenticidade de um
documento, a sua assinatura ou o seu envio;

o auditoria: processo de assegurar que a atividade de um usudrio possa ser devidamente
registrada e revista para detectar eventos suspeitos.

Texto 6 — Leitura obrigatéria

Para saber mais, acesse o AVA e leia o texto, localizado na Sala de Leitura da unidade.
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6.2 CERTIFICAGAO DIGITAL

O Instituto Nacional de Tecnologia da Informacio (ITI) é uma autarquia federal vinculada a Casa
Civil da Presidéncia da Republica, cujo objetivo é manter a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), sendo a primeira autoridade da cadeia de certificagdo (AC Raiz). A ICP-
Brasil é uma cadeia hierarquica e de confianca que viabiliza a emissao de certificados digitais
para identificacdo do cidaddo quando transacionando no meio virtual (ITI, 2018).

O certificado digital da ICP-Brasil, além de personificar o cidaddo na rede mundial de com-
putadores, garante, por forca da legislagdo atual, validade juridica aos atos praticados com seu
uso. Contém os dados de seu titular, tais como: nome, numero do registro civil, assinatura da
Autoridade Certificadora (AC) que o emitiu, entre outros, conforme detalhado na politica de
seguranca de cada AC (SBIS, 2016).

Uma AC ¢é uma entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil, respon-
savel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais. Desempenha como
fungdo essencial a responsabilidade de verificar se o titular do certificado possui a chave privada
que corresponde a chave publica que faz parte do certificado (SBIS, 2016).

A autoridade de registro ¢ responsavel pela interface entre o usudrio e a AC. Esta vinculada a
uma AC que tem por objetivo o recebimento, validagdo, encaminhamento de solicitagdes de
emissao ou revogacio de certificados digitais as AC e identificacdo, de forma presencial, de seus
solicitantes (BRASIL, 2017).

Um exemplo de aplicagdo direta do uso dos certificados digitais é a Troca de Informagdes de
Satde Suplementar (TISS). A Agéncia Nacional de Satde Suplementar (ANS) implantou a cer-
tificagdo digital para viabilizar o TISS, programa que determina os padrdes e as regras para fazer
o registro e o intercimbio de dados entre operadoras de planos de satde e prestadores de ser-
vigos da drea, ou seja, gerenciar a troca de informagdes que se da entre os planos de satide com
clinicas, laboratdrios e consultdrios.

Segundo a norma RDC 30/2015 ¢ obrigatdrio o uso da assinatura digital na emissao de laudos
clinicos visando erradicar adultera¢oes (BRASIL, 2015).

O uso do certificado digital ICP-Brasil nos sistemas informatizados garantira validade juridica
a todos os documentos eletronicos citados na Resolu¢ao n° 1821/2007 do Conselho Federal de
Medicina (CFM), assegurando ao médico amplo respaldo legal (CFM, 2007).

Podemos destacar dois exemplos que estdo sendo implantados no Brasil de novos documentos
que ja preveem a utilizagdo da certificacdo digital como parte integrante do documento, o CRM
Digital e o Registro de Identificagiao Civil (RIC), também chamado de Carteira de Identidade
Digital.

A nova Cédula de Identidade Médica (CRM Digital), ja disponivel, é confeccionada de forma
similar aos cartdes bancérios, possui um avangado sistema antifraude, com chip criptografico
preparado para receber a certificagdo digital do médico. A certificagio digital ird dificultar a falsi-
ficacdo, sendo que a leitura de informagdes é feita por dispositivos eletronicos de seguranca, com
a gravacdo de dados cadastrais de acordo com o padrao ICP-Brasil. E importante ressaltar que a
certificacao digital é facultativa. Entretanto, para utiliza-la nos sistemas de informacéo, o médico
deve procurar uma AC capaz de inserir o certificado digital padrao ICP-Brasil (CFM, 2018). A

UNIDADE 6 - SEGURANCA DA INFORMAGAO EM SAUDE

67



semelhanca da CRM Digital, outras carteiras profissionais estdo sendo implantadas no pais, como
das engenharias, conselhos de administragio, contabilidade, e acredita-se que, em pouco anos,
esse padrio estara difundido entre todas os demais conselhos profissionais existentes no pais.

Figura 15 — Modelo do CRM Digital

O RIC é 0 novo documento de identidade que tem o objetivo de unificar as bases de cadastros de
cidadios. A ideia é que o novo documento, além de substituir o RG, fique vinculado ao Cadastro
de Pessoas Fisicas (CPF), ao titulo de eleitor, a Carteira Nacional de Habilitacao (CNH), entre
outros documentos, para que o mesmo numero identifique os brasileiros diante das diversas
situagdes que hoje exigem novos cadastros (BRASIL, 2010). O documento também tera o for-
mato de um cartio de crédito com um chip, onde estardo armazenadas informagdes, como: nome
completo, filiagdo, sexo, data e local de nascimento, além da imagem da impressdo digital do
portador. Todos os dados ficardo armazenados de forma criptografada e sob uma certificagdo
digital, que assegura a autenticidade do cartao (ITI, 2018).

Figura 16 — Modelo do Registro de Identificagdo Civil Digital (RIC)
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Acredita-se que a utilizacdo da certificagdo digital serd imprescindivel para todos os cidadaos
nos préximos anos. A medida que servigos sdo disponibilizados de forma on-line, 2 semelhanca
do que aconteceu com as declaragdes do imposto de renda e do que acontece hoje com os ser-
vigos bancdrios, outras atividades serdo agilizadas pelos processos automatizados, e, para isso,
precisaremos atestar digitalmente que somos nds que executamos, ou solicitamos, determinados
servi¢os, como, por exemplo:

o o0 envio declaragcdes de impostos pela internet;

o arecuperagio de informagdes sobre historico de declaragdes;

o aassinatura de contratos digitalmente;

« consultas sobre situagio fiscal e cadastral na Receita Federal;

o ageragdo de procuragoes eletrdnicas;

o o0 acesso on-line a certiddes e servicos da Receita Federal;

o transagOes bancarias on-line;

o reconhecimento de firmas e outros servicos em cartorios.

6.3 SEGURANCA ON-LINE

Ha alguns anos, se vocé ndo era um administrador de redes, sua tinica preocupagio quando se
falava em seguranca on-line era com os anexos desconhecidos em seu e-mail ou com uso de pen-
-drives em mais de um computador. Hoje em dia, ¢é dificil de imaginar atividades cotidianas em
que a internet ndo faca parte direta ou indiretamente. Atividades de lazer ou profissionais, espo-
radicas ou cotidianas, pessoais ou sociais, simples ou complexas, cada dia mais sdo dependentes
de processos conectados a internet e utilizam os mais variados dispositivos, como smartphones,
tablets, smart T'Vs, players de musica, além dos tradicionais computadores. Esse acesso constante
aumenta significativamente nossa exposi¢do aos riscos em que a internet pode nos envolver.

Apesar de contarmos com uma importante ferramenta de trabalho que € a internet, proporcio-
nando maior acesso a informacéo, rapidez e eficiéncia, nio podemos deixar de ter devida atengédo
com a seguranga digital, pois diversos problemas estao associados a essa modernidade, visto que
nem todos agem corretamente no ambiente virtual.

E importante que vocé esteja informado dos riscos aos quais esté exposto, para que possa tomar
as medidas preventivas necessarias. A Cartilha de Seguranca para Internet produzida pelo Comité
Gestor da Internet no Brasil aponta alguns desses riscos e medidas preventivas (NIC.br; CERT.
br, 2012):

o acesso a conteudos imprdprios, ofensivos ou contato com pessoas mal-intencionadas:
ao navegar, vocé pode se deparar com paginas que atentem contra a honra, que
incitem o 6dio e o racismo, ou que contenham pornografia;
existem pessoas que, a partir da falsa sensa¢do de anonimato da internet, aplicam
golpes, cometem crimes, como: estelionato, pornografia infantil e sequestro;

pode ocorrer de alguém tentar se passar por vocé e executar agdes em seu nome,
levando outras pessoas a acreditarem que estdo se relacionando com vocé e
colocando em risco a sua imagem ou reputagao.

o furto, perda de dados e invasdo de privacidade:

N

os dados presentes em seus equipamentos conectados & internet podem ser
furtados e apagados pela agdo de ladrdes, atacantes e codigos maliciosos;
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a divulgacdo de informagdes pessoais pode comprometer a sua privacidade, de
seus amigos e familiares;

asinformagdes na internet se propagam rapidamente e atingem um grande ndmero
de pessoas em curto periodo de tempo. No caso da divulgagdo de informacoes
falsas, podem gerar panico e prejudicar pessoas e empresas;

na internet, em uma conversa confidencial com alguém, caso néo sejam tomados
os devidos cuidados, as informagdes podem trafegar ou ficar armazenadas de
forma que outras pessoas tenham acesso ao contetudo.

o dificuldade de exclusio:

aquilo que ¢ divulgado na internet nem sempre pode ser totalmente excluido ou
ter o acesso controlado. Uma opinido dada em um momento de impulso pode
ficar acessivel por tempo indeterminado e pode, de alguma forma, ser usada contra
vocé e acessada por diferentes pessoas, desde seus familiares até seus chefes.

e USO excessivo:

o uso desmedido da internet, assim como de outras tecnologias, pode colocar em
risco a sua saude fisica, diminuir a sua produtividade e afetar a sua vida social ou
profissional.

o plagio e violagdo de direitos autorais:

a copia, a alteracdo ou a distribuicdo ndo autorizada de contetidos e materiais
protegidos contraria a Lei de Direitos Autorais e pode resultar em problemas
juridicos e em perdas financeiras.

Ter uma postura preventiva é fundamental para se proteger e reduzir os riscos na internet.
Cuidados com a seguranca digital devem ser habitos diarios, mesmo que alguns cuidados tomem
alguns minutos a mais na sua rotina didria, independentemente do local, da tecnologia, ou do
meio utilizado para o acesso.

E preciso que se tenha na internet os mesmos cuidados e métodos de seguranca que temos dia-
riamente no mundo real, como, por exemplo: visitar apenas lojas confidveis, ndo deixar publi-
cos dados sensiveis, ficar atento quando “for ao banco” ou quando “fizer compras”, ndo passar
informagdes a estranhos, ndo deixar a “porta da sua casa” aberta e instalar alarmes de seguranca.

l@ MULTIMIDIA

Assista ao video 11, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

l@ ATIVIDADE NO AVA

Acesse o AVA e faca a Atividade 6. Para realizar essa atividade avaliativa, verifique as orientagdes
no AVA.

INFORMACAO E DECISAO EM SAUDE |



o) s

Nesta unidade, vimos que a seguranga on-line esta diretamente relacionada com o nosso
comportamento na web e a nossa utilizagdo dos recursos disponiveis. Pudemos perceber os
beneficios que a certificagado digital pode trazer para o profissional de satide, bem como para todo
o cidaddo, fazendo com que atividades que dependem de tempo e presenga fisica futuramente
possam ser feitas automaticamente e on-line.
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SISTEMAS DE APOIO A
DECISOES CLINICAS

“Inteligéncia é a capacidade de se adaptar a mudangas.
A genialidade é antes de tudo
a habilidade de aceitar a disciplina.”

STEPHEN HAWKING

Caro estudante,

Nesta unidade, iremos conhecer a importancia dos sistemas de apoio a decisdo clinica, veremos
como isso ja ¢ uma realidade presente no nosso cotidiano, muitas vezes, sem nos darmos conta
de sua presenca. Veremos, ainda, algumas técnicas utilizadas e conceitos empregados nessa area.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO

7.1 A decisdo em saude baseada na informacdo

7.2 Conceitos de aprendizado de maquina e mineragdo de dados
7.3 Principais abordagens e métodos

7.4 Visdo critica sobre o uso de sistemas de apoio a decisdo clinica

OBJETIVOS

Esperamos que vocé, ao final desta unidade, seja capaz de:

e identificar as inUmeras oportunidades da tecnologia da informagao para apoiar decisGes em
saude;
e utilizar um Sistema de Apoio a Decisdo em Saude;

e experimentar a proposi¢cao e implementagdo de um algoritmo baseado em um protocolo
clinico.
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AGENDA

Periodo Atividade

Concluida

31 | Leitura da Unidade 7 — Guia do aluno

32 | Visualizagdo do video 12 (AVA)

33 | Visualizagdo do video 13 (AVA)

Semana 7
De /| 34 | Visualizacio do video 14 (AVA)
a__/__

35 | Leitura obrigatdria — Texto 7 (AVA)

36 | Visualizagdo do video 15 (AVA)

37 | Atividade 7 (AVA)

Como discutimos nas unidades anteriores, o desenvolvimento da Tecnologia de Informacéo e
Comunicagéo (TIC) e com o consequente crescimento das bases de dados, em dimensao e em
complexidade, surgem novas oportunidades de andlise de grande quantidade de dados dos mais
variados tipos. Atualmente, a medicina tem produzido uma quantidade expressiva de dados,
nem sempre devidamente analisados, compreendidos ou mesmo explorados. Em virtude disso,
hd uma demanda crescente pela investigacdo de métodos e técnicas de analise desses dados e
informacgdes sobre os pacientes, assim como pela criagio de processos automatizados de ana-
lise e de descoberta de conhecimentos a partir desse imenso volume de informagéo presente no
nosso cotidiano.

Um Sistema de Apoio a Decisdo (SAD) tem como objetivo dar suporte nas decisdes didrias que
um ser humano tem de tomar para realizar determinadas atividades com base em dados pre-
existentes. Ha alguns anos, essa tecnologia era restrita as empresas devido ao seu alto custo de
implementacio e da necessidade de analise. Com a evolug¢io da tecnologia, diversos dados pes-
soais passaram a ser coletados a todo momento; somando-se, a isso a redugdo significativa no
custo de desenvolvimento desse tipo de solugao permitindo que sistemas inteligentes deixassem
de ser exclusividade das empresas, passando a permear o nosso cotidiano. Sistemas de sugestoes
de filmes e seriados, como sdo feitas pela Netflix e pelo YouTube, solu¢des para trajetos mais
rapidos ou menos congestionados em aplicativos de transito, como Waze, Uber e Google Maps,
além das recorrentes propagandas direcionadas no Facebook, Google ou Instagram, sdo exem-
plos de como sistemas inteligentes estdo presentes nas mais diversas atividades do nosso dia.

Assim, um SAD pode ser entendido como um sistema de conhecimento ativo, que utiliza dados
de uma situacio ou pessoa, associados a uma base de conhecimento preexistente, com o objetivo
de gerar um aconselhamento especifico da situagdo (LICHTENSTEIN et al., 2011).
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Segundo a American Medical Informatics Association (AMIA) um SAD clinico é um sistema
que engloba uma variedade de ferramentas capazes de fornecer a médicos, pacientes, gestores
ou profissionais interessados conhecimentos e informagoes relevantes de determinada pessoa
ou populagio, filtrados de forma inteligente ou apresentados em momento oportuno, a fim de
promover melhora nos processos de saude e prevencdo de equivocos assistenciais, provendo
melhorias no cuidado com o paciente e a popula¢io (AMIA, 2012; LICHTENSTEIN et al., 2011).

l@ MULTIMIDIA

Assista ao video 12, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

7.1 A DECISAO EM SAUDE BASEADA NA INFORMACAO

A medicina estd longe de ser uma ciéncia exata, e a pratica clinica requer tentativas sucessivas de
interpretagao e reinterpretagao de dados, a fim de gerar novos conhecimentos. A otimizagdo do
tempo é um fator critico para os profissionais, e a capacidade de processamento de informagdes
demanda atencéo especial, devendo os sistemas de informagao digital possuir mecanismos faci-
litadores para compensar tal limitagao (PINTO, 2010). Assim, é crucial que os novos Sistemas de
Informagdo em Saude (SIS) permitam uma rapida visualizagdo e assimilacdo da informagéo de
interesse, assim como utilizar conceitos de interpreta¢io, visualiza¢do, explicagdo e exploragdo
interativa da informacéo apresentada (GASPAR; LOPES; FREITAS, 2011).

Os SAD pressupdem a presenca de alertas, mensagens, lembretes, protocolos assistenciais, infor-
magdes clinicas e didaticas, além de fungées de interagio com seus usuarios. E importante destacar
que todo conhecimento contemplado por uma base de conhecimento geralmente é dependente de
um dado contexto, de uma cronologia ou até mesmo do fluxo local de trabalho, fatos que podem
restringir a utilizacdo de um SAD amplamente (AMIA, 2012; LICHTENSTEIN et al., 2011).

O uso de guidelines informatizadas tem se mostrado uma proposta promissora na area da saude
(GOUD, 2009). Metanalises ja demonstraram que diretrizes/protocolos digitais implementados
via SAD tém melhor impacto no comportamento dos médicos, comparativamente com as dire-
trizes dissertativas. Por isso, muitos pesquisadores tém desenvolvido linguagens para represen-
tar diretrizes em formatos interpretaveis (processaveis) pelos cientistas da computagao, a fim de
diminuir os desencontros entre os profissionais de saude e da computagio (LICHTENSTEIN
etal,2011).

A mensuragdo da qualidade e do desempenho assistencial e gerencial em saude exige a presencga
de um SIS integrado a um SAD clinico, adequadamente desenhado e implantado, que se baseie
em evidéncias cientificas para se obter um sistema em satde centrado no paciente com alta efi-
ciéncia e eficacia (AMIA, 2012).

Os dados originais, adquiridos tanto por sistemas de informagao quanto automatizados por
equipamentos digitais, sdo, geralmente, muito detalhados e volumosos. Considerando isso, os
sistemas de andlise de dados devem ajudar o utilizador, através da redu¢édo do volume de dados,
transformando-os em informagdes e apresentando-as de forma clara e compreensivel. A distingdo
entre os SAD e os sistemas que monitoram eventos e alertas de pacientes ocorre, principalmente,
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quanto ao grau em que eles interpretam os dados e recomendam medidas especificas ao utiliza-
dor (WIEDERHOLD; SHORTLIFFE, 2006).

l@ MULTIMIDIA

Assista ao video 13, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

Podemos observar, em um estudo publicado por LICHTENSTEIN et al. (2011), algumas pre-
missas que caracterizam um bom Sistema de Apoio a Decisdo Clinica:

o deve aconselhar e avisar, mas nunca mandar, bloquear ou exigir;

o deve reconhecer e permitir a confirmagio do clinico em etapas de davida;

o tem que ser dinamicamente modificavel;

o tem que ser validado tanto ao nivel do conhecimento quanto da execugio;

o deve sempre iniciar com o “estado do paciente” ou a¢ao analoga;

o deve ter funcbes de mensagens que devolvam resultados para a continuidade de
processamento do motor de execu¢io;

o tem que se basear em modelos e padrdes aceitos pelas comunidades internacionais;

o tem que ser intercambidvel;

o deve permitir que seja avaliado por meio de resultados mensuraveis;

» temque conter padrdes de codificagdes aceitos na comunidade cientifica, que representem
conceitos interoperdveis através da adogdo de vocabuldrios controlados;

o deve permitir a adequagido de seu conteido a outros pontos de atengio, sem alteracido do
motor de execugio.

l@ MULTIMIDIA

Assista ao video 14, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

7.2 CONCEITOS DE APRENDIZADO DE MAQUINA E MINERACAO DE
DADOS

Podemos dizer que Aprendizado de Maquina (Machine Learning) ¢ um conjunto de regras e
procedimentos que permitem que os computadores possam agir e tomar decisdes baseados em
dados ao invés de serem explicitamente programados para realizar uma determinada tarefa.
Programas de Machine Learning também sdo projetados para aprenderem e melhorarem ao longo
do tempo quando expostos a novos dados. Esses sistemas inteligentes tém estado no centro de
muitos avangos tecnoldgicos nos ultimos anos, como carros que dirigem, visdo computacional
e sistemas de reconhecimento de voz. De uma forma simplificada, podemos agrupar as técnicas
de Aprendizado de Maquina em dois tipos:

o aprendizagem supervisionada: termo usado sempre que o programa é “treinado” sobre
um conjunto de dados predefinidos. Baseado no treinamento com os dados predefinidos,
o programa pode tomar decisdes precisas quando recebe novos dados. As inferéncias
nos dados sdo realizadas com o intuito de efetuar predicdes. Esse tipo de atividade é,
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geralmente, direcionado para sistemas de apoio a tomada de decisdo, por envolver o uso
dos atributos de um conjunto de dados para prever um valor futuro;

o aprendizagem nao supervisionada: termo usado quando um programa pode
automaticamente encontrar padroes e relagdes em um conjunto de dados. Esse conjunto
de técnicas permite a descoberta de padrdes e novos conhecimentos. Nesse tipo de
aprendizagem, o rotulo da classe de cada amostra de treino néo é conhecida e o nimero
ou conjunto de classes a ser treinado pode nio ser conhecido a priori.

Leitura 7 — Leitura obrigatoria

Para saber mais, acesse o AVA e leia o texto, localizado na Sala de Leitura da unidade.

Ao falar de Mineragao de Dados (Data Mining), podemos dizer que é o processo de explora-
¢do, andlise e identificacdo de padrdes validos, novos, potencialmente uteis e compreensiveis,
por meio automatico ou semiautomatico, de grandes quantidades de dados (FAYYAD, 1996).

A realizagdo de Data Mining para descobrir novos conhecimentos em bases de dados na drea
da satde ndo é substancialmente diferente de realizar Data Mining em outras areas, como no
marketing e na economia. Entretanto, existem algumas particularidades em bases de dados que
envolvem temas das ciéncias da saide, como, por exemplo: a interpretagio que os médicos fazem
das imagens, sinais, ou quaisquer outros dados clinicos que pode ser diferenciada entre os pro-
fissionais, j& que especialistas da mesma drea médica podem néo concordar em determinados
diagnosticos. Soma-se a isso o fato de ndo haver um consenso entre padronizagao e estruturagdo
da informacio para os profissionais da area da satde (CIOS, 2001).

Ainda assim, a Mineragdo de Dados, em bases, sobre a saide dos pacientes possui um grande
potencial para a aquisi¢do de conhecimento, fornecendo novos subsidios para apoiar o processo
de tomada de decisdo tanto por clinicos, como pelas equipes de gestao hospitalar (SILVA, 2004).

Para realizar a Mineragdo de Dados ou aplicar técnicas de aprendizado de maquina sobre um
conjunto de dados, é necessaria que seja feita uma etapa inicial, chamada de limpeza dos dados.
Essa etapa consiste na preparagio e tratamento da base de dados que se pretende utilizar (Figura
17), fazendo identificacdo e resolugdo dos problemas de qualidade dos dados existentes. De forma
sucinta, podemos afirmar que todo o processo de aquisi¢ao de conhecimento, quer por minera-
¢do de dados, quer por aprendizado de maquina, inclui os seguintes passos:

o selecdo dos dados: definir e selecionar um subconjunto de dados;

o pré-processamento: resolver os problemas de qualidade de dados;

o transformagao: reduzir a dimensao dos dados, agrupar caracteristicas uteis;

o data mining: selecionar e aplicar os métodos para a descoberta de padrdes;

 interpretacdo: avaliar e interpretar os padrdes encontrados;

 aquisi¢do do conhecimento: consolida¢do e incorporagio do conhecimento.
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Figura 17 — Visao geral das etapas do processo de aquisicao do conhecimento a partir dos dados

Podemos observar no Quadro 8 a seguir as diferengas bésicas entre Aprendizado de Maquina
e Mineragdo de Dados, quanto a definigdo, foco de utilizacdo e tamanhos das bases necessarias
para as respectivas aplica¢des.

Quadro 8 — Diferengas conceituais entre Aprendizado de Maquina e Mineragio de Dados

CETET (1) Aprendizado de Maquina Mineragao de Dados

Processo de extracdo de informacao
de um conjunto de dados e
transformacdo de uma estrutura
entendivel para posterior uso.

Tem como objetivo a construcdo
Definicdo e o estudo de sistemas que
podem aprender com os dados.

Tem foco na predigdo, baseado
o T Tem o foco na descoberta de
em caracteristicas conhecidas

Foco e aprendidas pelos dados de C[:;;c(;rc))rsiedades desconhecidas dos

treinamento.

E um processo automatico ou
semiautomatico para performar em
bases com grandes quantidades de
dados.

E geralmente performada em
bases de dados pequenas para o
aumento da acurdcia.

Tamanho da base
de dados

l@ MULTIMIDIA

Assista ao video 15, disponivel na Sala de Recursos Multimidia da unidade, no AVA.
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7.3 PRINCIPAIS ABORDAGENS E METODOS

Existe uma grande variedade de técnicas de Aprendizado de Maquina e Mineragiao de Dados,
desde modelos mais simples, baseados em drvores de decisio e classifica¢do, até modelos com-
plexos, como a denominada Aprendizagem Profunda (Deep Learning). A seguir, apresentamos
algumas dessas variedades de técnicas.

7.3.1 Classificacao

A técnica de classificacdo ¢ usada para aprender um modelo, a partir de um conjunto de exem-
plos previamente rotulados com uma classe conhecida. Considerada um tipo de aprendizagem
supervisionada, apos aprender o modelo, esse método classifica um exemplo de teste numa das
classes, utilizando o modelo aprendido. Essa técnica é geralmente usada quando as previsdes sdo
de natureza distinta, ou seja, um simples “sim ou nao”. Exemplo: mapeamento de uma imagem
de uma pessoa e classificagdo como masculino ou feminino.

7.3.2 Regressao

Outra técnica de aprendizagem supervisionada usada é quando o valor que estd sendo previsto
difere de um “sim ou nao”, nesse caso, possuindo um valor continuo. Sistemas de regressio
incluem Regressao Linear, Regressdo Logistica e Regressdo de Poisson. Esses métodos sdo geral-
mente usados na epidemiologia para detectar a associacio entre varidveis de exposi¢do, como
uma caracteristica ou doenca de interesse.

7.3.3 Arvores de decisdo

Uma drvore de decisdo é uma ferramenta de aprendizagem supervisionada que usa um grafico
de drvore ou modelo de decisdes e suas possiveis consequéncias. Uma arvore de decisdo é tam-
bém uma maneira de representar visualmente um algoritmo. Uma das vantagens de utilizar essa
técnica é obter um modelo de simples interpretagdo. Contudo, como desvantagens, em alguns
casos, a arvore de decisao gerada pode ser extensa e a estrutura ou ordem da arvore dependente
dos dados.

7.3.4 Redes bayesianas

Uma rede bayesiana é um modelo grafico probabilistico que representa um conjunto de varidveis
aleatdrias e suas independéncias condicionais, definidas pelas probabilidades dos eventos, que,
por sua vez, baseiam-se em conhecimentos que a priori podem estar relacionados aos eventos.
Por exemplo, uma rede bayesiana poderia representar as relagdes probabilisticas entre doengas
e sintomas. Dado um sintoma, a rede pode ser usada para computar as probabilidades da pre-
senca de vérias doencas (KORB et al., 2004).

7.3.5 Redes neurais

Um algoritmo de aprendizado de rede neural artificial, normalmente chamado de “Rede Neural”
(RN), é um algoritmo de aprendizado que ¢ inspirado na estrutura e aspectos funcionais das
redes neurais biologicas. Os algoritmos sao estruturados em termos de um grupo interconec-
tado de neuronios artificiais, processando informagdo usando uma abordagem de conexdes.
Normalmente, eles sdo usados para modelar relagdes complexas nos dados de entradas e saidas,
para encontrar padroes nos respectivos dados.
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7.3.6 Clustering

Anilise de clusters é a atribuicdo de um conjunto de observac¢des a subconjuntos (chamados
clusters), de forma que as observagdes dentro de um mesmo cluster sio similares de acordo com
algum critério preestabelecido. Diferentes técnicas de clustering fazem diferentes suposicdes
sobre a estrutura dos dados. Os clusters podem ser baseados em caracteristicas, distancias, den-
sidade, conectividade, entre outros.

7.4 VISAO CRITICA SOBRE O USO DE SISTEMAS DE APOIO A DECISAO
CLiNICA

Um grupo de cientistas visionarios, entre eles Stephen Hawkins, levantaram questdes importan-
tes sobre os limites do uso da inteligéncia artificial na sociedade. O professor Stephen Hawking
alertou que a criagdo de uma inteligéncia artificial poderosa podera ser a melhor e a pior coisa
que acontecera para a humanidade. Ndo podemos prever o que podemos alcangar quando nossas
proprias mentes sio amplificadas pela inteligéncia artificial. Os efeitos sdo ainda imprevisiveis: é
possivel que, com essa nova revolugio tecnoldgica, possamos mitigar danos causados a0 mundo
pela industrializa¢o e até erradicar a doenga e a pobreza. No entanto, mesmo em se tratando
de uma criagdo humana, em uma visdo extremista, essa mesma tecnologia podera acabar com a
humanidade, igualando-se a ela ou superando-a.

Ja na pratica clinica do médico, espera-se que os SISs e os SADs apoiem a prestacao de cuidados,
sem substitui-la ou causar afastamento entre o profissional e seu paciente. Em relacdo ao ato
meédico, a TIC presta suporte, mas a decisdo compete ao profissional, que responde ética e legal-
mente por suas decisoes e atos no exercicio da profissdo. Ha que se acompanhar o real impacto
da utilizagdo dessa tecnologia no efetivo resultado do cuidado, tomando como base estudos bem
controlados e revisdes sistematicas. Em que medida eles realmente poderdo otimizar a presta¢ao
de cuidados, reduzir a morbidade e até salvar vidas?

l@ ATIVIDADE NO AVA

Acesse o AVA e faga a Atividade 7. Para realizar essa atividade avaliativa, verifique as orientagdes
no AVA.

Nesta unidade, pudemos discutir sobre a influéncia da computagdo no processo de suporte a tomada
de decisdo pelos profissionais de saude. Vimos que existem solugGes das mais simples a modelos
muito complexos ja disponiveis no mercado, e, principalmente, que essa é uma realidade inevitavel
num futuro préximo. Precisamos estar cientes e inseridos nela, para que tenhamos esses recursos a
nosso favor e ndo contra os profissionais.
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OS SMARTPHONES E
APLICATIVOS PARA SAUDE

“Eu temo o dia que a tecnologia ultrapasse nossa interagdo humana.
E o mundo terd uma geragdo de idiotas.”

ALBERT EINSTEIN

Caro estudante,

Nesta unidade, abordaremos o uso de smartphones e de aplicativos com foco em sua utiliza¢ao
para o cuidado a satde. Veremos que os tdpicos previamente estudados, como Registro Eletronico
em Saude (RES), a interoperabilidade entre sistemas, qualidade de dados, seguranca e sistemas
inteligentes estdo diretamente ligados ao tema saude moével, conhecido como m-health.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO

8.1 Validagdo dos aplicativos usados em dispositivos mdveis para o cuidado a saude
8.2 A equipe desenvolvedora de aplicativos e o impacto em sua qualidade

8.3 O paciente como fonte geradora da informagdo de salde e questdes relativas ao seu com-
partilhamento

OBJETIVOS

Esperamos que vocé, ao final desta unidade, seja capaz de:

e compreender quais sdo as caracteristicas que tornam os smartphones relevantes nos novos
processos de promogdo a saude;

e entender a importancia da validacdo e testes dos aplicativos utilizados para apoiar o cuidado
a saude e bem-estar;

e saber que a identificagdo e credibilidade da equipe de desenvolvimento é fundamental na
escolha de um aplicativo;

e compreender o paciente como produtor da propria informagdo em saude.
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AGENDA

Periodo Atividade

Concluida

38 | Leitura da Unidade 8 — Guia do aluno

Semana 8 | 39 | Leitura obrigatéria — Texto 8 (AVA)

De_ /
a__/___ | 40 | Visualizagdo do video 16 (AVA)

41 | Atividade 8 (AVA)

A utilizagdo de smartphones e respectivos aplicativos méveis (Apps) voltados para a saude tem
ganhado, cada vez mais, reconhecimento do profissional da satide, uma vez que essa tecnologia
alcancou consultorios e hospitais. Servem como um auxilio para

o acesso a informagoes privilegiadas, como as evidéncias cien-

= (] tificas e as diretrizes clinicas, apoiando uma melhor qualidade
de atendimento aos pacientes. Além disso, os Apps vém sendo
oo progressivamente explorados em situagdes diversas (Figura
18), como no monitoramento da saude de pacientes, através
de biossensores, conseguindo auxiliar uma nova abordagem de
+ monitoramento terapéutica, além do diagnostico e prescrigoes
de medicamentos.
\§ %/ e | % A modalidade de acesso a internet tem sido modificada nos alti-
mos anos a medida que os computadores (desktops e notebooks)
A P E%] foram perdendo espaco por conta de suas versdes moéveis no for-
= mato de tablets e smartphones. Em uma apuragio recente divul-

gada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE),
Figura 18  Diversidade dos Apps na drea da satde P meio da Pesquisa Nacional por Amostra de Domicilios
(PNAD), foi constatado que 80,4% das familias brasileiras entre-

vistadas utilizam o smartphone como principal meio de acesso a internet, deixando para tras

computadores, tablets, TVs inteligentes e outros equipamentos (PNAD, 2017). Vantagens como

banda larga movel, baixo custo para a maioria da populagdo, facilidade de utilizagdo, multita-

refas e portdteis sdo caracteristicas que influenciam diretamente esse cendrio (DE OLIVEIRA;

ALENCAR, 2017).

A mobilidade é uma das principais caracteristicas dos Apps, uma vez que os smartphones sio
como um computador de bolso, podendo acompanhar o usuario 24 horas por dia. Profissionais
de saude que trabalham em constante movimento, como plantonistas, atendentes de primeiros
socorros, ambuldncias de emergéncias e pacientes que necessitam de acompanhamento ao longo
do tempo, sdo bons exemplos em que podemos ver como a aplicagdo dessa tecnologia é bem
utilizada e como traz grandes mudangas no processo de atengio a saide.

82 INFORMACAO E DECISAO EM SAUDE |



Destacamos ainda outro fato importante que é o acesso a repositorios na internet com milhodes
de Apps, as lojas de aplicativos mdveis, que tém crescido exponencialmente. Existem no Brasil
os mais diversos Apps para a satde, como aplicativos para monitorar o paciente, aperfeicoar o
tratamento, alertas e lembretes e muitos outros. Esses Apps sdo capazes de coletar dados através
de campos de preenchimento ou captando sinais por sensores que sdo conectados com o celu-
lar podendo até envia-los diretamente ao profissional de saude. Ou seja, nunca houve tamanha
presenca de uma tecnologia em nossas vidas nem possibilidades de monitoramentos de sinais
corporais e ambientais quanto temos hoje em dia, com o uso de dispositivos méveis (ROCHA
etal., 2017).

O uso de smartphones na medicina, quando bem empregado, traz uma melhora significativa
na comunicagdo, contribuindo para maior qualidade do cuidado. A informatizagao acessivel a
populag¢io ndo substitui o profissional ou o atendimento em si, mas tem o potencial de conferir
mais agilidade e assertividade no diagnéstico e tratamento.

Entretanto o uso de dispositivos moveis na satide ainda enfrenta o desafio do desconhecimento
dos profissionais de satde e o receio de que possam ser substituidos pelas TICs ou ndo confia-
rem na efetividade da sua utiliza¢do. Ainda é incipiente a evidéncia cientifica de que o uso das
TICs salva vidas, reduz a morbidade das doengas e tempo de internacio.

E de fundamental relevincia destacar que, mesmo com significativo avango das tecnologias méveis,
ela jamais deve substituir a importancia do profissional. Mas, para que esse futuro esteja a nosso
favor, precisamos nos envolver e trabalhar em conjunto na construcdo dessas tecnologias, para
que elas sejam nossas aliadas e ndo tecnologias que pretendam substituir o ser humano, fato que
ja vimos acontecer no passado com a chegadas de outros avangos tecnoldgicos..

l@ VOCE SABIA?

Cerca de 80% dos usuarios de smartphones os utilizam apenas com intuito de acessar redes sociais
(PNAD, 2017).

IO SAIBA MAIS

Texto 8 — Leitura obrigatéria

Para saber mais, acesse o AVA e leia o texto, localizado na Sala de Leitura da unidade.
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8.1 VALIDACAO DOS APLICATIVOS USADOS EM
DISPOSITIVOS MOVEIS PARA O CUIDADO A SAUDE

Um assunto em debate e ainda sem consenso refere-se ao significado do termo “e-medicina”,
“e-sauide” ou seu termo original “e-health” e seus desdobramentos em relagio aos aspectos éti-
cos. A possibilidade de acesso a informa¢ao médica pelo paciente via internet tem modificado a
forma como servigos de saude atuam, adaptando-se a essa modalidade de comunica¢iao. Como
afetard a relagdo médico-paciente, a autonomia e a responsabilidade dos envolvidos? Cada vez
mais, entende-se que “o paciente deve ter um papel ativo nos seus proprios cuidados de saude”
(COLLSTE, 2002). No entanto, a cultura do do-it-yourself healthcare pode trazer impactos ainda
imprevisiveis nas modalidades de cuidado ao possibilitar acesso e monitoramento remotos. O
desenvolvimento e a implementagéo de solugdes digitais para saide devem estar atentos a auto-
nomia e ao direito a privacidade das pessoas.

l@ PARA REFLETIR

Quando falamos em aplicativos para uso em dispositivos méveis aplicados a salde, seja para
utilizagdo do profissional de saude ou pelo paciente, antes do download ou uso real do aplicativo,
vocé ja se questionou sobre:

e quais sdo as referéncias técnicas da equipe e desenvolvedores deste App?
e houve algum tipo de validagdo técnico-cientifica dos conteldos apresentados?
e foi desenvolvido com participagdo de especialistas de dominio?

e houve participagdo de instituicGes de ensino e pesquisa, por exemplo as universidades ou
parte de entidades governamentais?

e ha estudos, testes e publicagdes cientificas realizadas utilizando esse App?

Os aplicativos da categoria médicos ou satide e bem-estar sao idealizados por uma equipe de
profissionais de saude e concretizados por profissionais da computagdo. Quando sdo produtos
de pesquisas académicas ou validados através de estudos cientificos merecem maior credibili-
dade. No entanto, a chamada area de Mobile Health, principalmente no Brasil, ainda esta des-
provida de mecanismos regulatdrios que legitimam o uso dessa tecnologia para a drea de satide
(DE OLIVEIRA; ALENCAR, 2017).

Em alguns casos, verifica-se grande caréncia de provas de utilidade, eficicia e seguranga da infor-
magdo para o uso de aplicativos que estejam relacionados as tematicas da saide em geral. Eles
podem fornecer informagoes educacionais sobre uma doenga e até mesmo como diagnostica-la
precocemente, quando bem desenvolvidos, além de atingirem um grande niimero de pessoas e
representarem uma importante ferramenta aplicdvel em saude publica. Entretanto, essas mes-
mas caracteristicas podem disseminar falsas informagoes, diagndsticos prévios errados e auto-
medica¢do (BENDER et al., 2013).

Assim, é de fundamental importancia a participa¢do dos profissionais que atuam na satde em
projetos interdisciplinares e que trabalhem com desenvolvedores de aplicativos, com o intuito
de auxiliar na producio de ferramentas que incorporem elementos de interven¢des baseados em
evidéncias cientificas, reduzindo riscos, melhorando a inclusdo e aumentando a interatividade
no uso dessas ferramentas (MUESSIG et al., 2013).
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A utilizagdo da tecnologia para dispositivos moéveis em meio profissional e social é uma realidade
inequivoca. Espera-se que com o tempo uma maior qualidade e aceitacdo no uso de dispositivos
moveis em beneficios da satide, e que os Apps sejam desenvolvidos por institui¢des confiaveis, além
da comprovagdo através de testes, mostrando a eficacia dos resultados prometidos.

Uma das estratégias para a selecdo de Apps com informagio confiavel é selecionar aqueles desen-
volvidos por institui¢des conhecidas, como universidades, hospitais e 6rgaos governamentais.
Procurar informagdes sobre o App na internet, ver quais sdo os profissionais envolvidos, bem
como quais as fontes de noticia a seu respeito, sdo boas praticas que vocé pode utilizar. Por
exemplo, na figura a seguir podemos ver o conjunto de Apps desenvolvidos e disponibilizados
pelo Ministério da Saude do Brasil.

Figura 19 — Aplicativos desenvolvidos pelo Ministério da Saude do Brasil
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8.2 AEQUIPE DESENVOLVEDORA DE APLICATIVOS
E O IMPACTO EM SUA QUALIDADE

O uso de Apps torna-se cada vez mais util a partir de elementos que sdo intrinsecos dessa tec-
nologia, como: a acessibilidade, a mobilidade, a capacidade continua de transmissdo de infor-
magdes, muitas vezes em tempo real, além de trazer elementos de multimidia e geolocalizagao.

Os Apps sdo versateis e com propositos diversificados. Muitos agregam em uma unica ferramenta
recursos visuais e auditivos capazes de estimular o usudrio com auxilio de interfaces atraentes
e extremamente amigaveis e intuitivas. Esses aplicativos podem ser baixados em plataformas
diferentes, contemplando modelos de aparelho celular diferentes e modelos e sistemas opera-
cionais diversos.

l@ VOCE SABIA?

Um estudo constatou que o uso de aplicativos voltados ao monitoramento de parametros individuais,
auxiliando nas abordagens terapéuticas, pode reduzir em 40% a readmissdo hospitalar (WIDMER,
2015).

Entretanto, ndo ha consenso quanto a classificagio dos APPs para a saude. Exemplo disso sao
as lojas virtuais como GooglePlay e AppleStore, que os categorizam apenas como “Health &
Fitness” e “Medical”, ndo havendo uma distingdo bem estabelecida entre objetivo, propdsito e
publico-alvo. O quadro a seguir apresenta uma relacdo com as principais categorias de aplica-
tivos para a saude.

Quadro 9 — Categorias de aplicativos para a saude segundo suas funcionalidades
(continua)

Categoria Descrigao

Monitoramento remoto | Aplicativos para informar profissionais de saude sobre as condi¢des de
seus pacientes.

Consulta remota Aplicativos que permitem comunicagdo entre paciente e profissional de
saude, por meio de texto, voz ou videoconferéncia.

Diagnosticos Auxiliares de diagndstico para profissionais e leigos, exames de vista
simples etc. ndo devem substituir consultas presenciais.

Lembretes e alertas Aplicativos para lembretes de remédios, agendas de consultas etc.

Fitness Aplicativos que auxiliam em atividades fisicas e/ou geram rotinas de
exercicio.

Registro de saude Aplicativos para armazenar histérico de doengas, sintomas e outras

informacg0Oes importantes para tratamentos atuais ou futuros
diagnésticos.

Gerenciamento de Aplicativos que auxiliam portadores de condi¢Ges que requerem

condigdes atencgdo constante, como diabetes, asma, problemas cardiacos, cancer
etc.

Compliance Gerenciamento de tarefas e/ou funciondrios em estabelecimentos de
saude.
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(conclusdo)

Categoria Descrigao

Nutri¢do Contadores de calorias, registro de refeicdes ou quantidade de liquido
ingerida, assistentes de dietas etc.

Bem-estar Aplicativos para relaxamento, auxiliar no sono etc.

Livros digitais, guias e jogos/exames interativos para educacgéo de
estudantes de medicina, enfermagem, entre outros.

Educagdo em saude

Referéncias em salde Aplicativos que apresentam artigos e/ou permitem acesso a referéncias.

Logistica e pagamentos Aplicativos de seguradoras de saude.

Outros Aplicativos que ndo se enquadram nas demais categorias anteriores,
como busca de médicos e outros profissionais de saude, féruns para
discussdo entre profissionais, acesso a exames etc.

Dentre os milhares de Apps para apoiar o cuidado em satde existentes nas principais lojas de
aplicativos, encontramos ferramentas que podem ser muito tteis nos campos de educagio e
informacdo em saude. Existem livros e atlas de anatomia totalmente adaptados para uso em
dispositivos méveis em que é possivel aprender interativamente e de maneira agradavel. Ha,
ainda, jogos que criam desafios clinicos para que alunos e professores testem seus conhecimen-
tos na area e mantenham-se atualizados. Também existem, em formatos de aplicativos, obras
de referéncia, buldrios e prescricdes médicas que podem ser consultadas a qualquer momento,
em qualquer lugar. De Oliveira e Alencar (2017), no artigo intitulado “O uso de aplicativos de
satde para dispositivos mdveis como fontes de informacio e educagdo em saude”, apresentam
uma lista com alguns Apps com o foco na educacio, treinamento e atualizagdo de profissionais
de satide (Quadro 10).

Quadro 10 - Lista de Apps de satide com funcionalidades educativas ou desenvolvidos no

ambito de universidades
(continua)

Titulo do App Descrigao

BMJ OnExamination

Quizz de perguntas e respostas de conhecimentos médicos.

Bulario Digital

Banco de dados de bulas de remédio.

Bulario veterinario

Banco de dados de bulas veterindrias.

Calculate by QxMD

Calculadora médica.

CID 10 Consulta rapida e inteligente aos cddigos e descrigdes completas
da CID10.
Clinical Key Pesquisa clinica baseada em evidéncias.

Clinical Sense

Jogo interativo para tomada de decisdes clinicas.

DailyRounds — Doctor’s App

Compartilhamento e testes de casos clinicos Epocrates Plus,
referéncia em informagao clinica.

Dor de Cabeca

Ajuda no registro e acompanhamento das crises de dor de cabeca
e enxaqueca didrias.

Figure 1 — Imagens Médicas

Compartilhamento de casos clinicos através de fotografias.
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(conclusdo)

Titulo do App Descricao

HarriFlash

Ajuda os estudantes de medicina a se prepararem para a Prova
Nacional.

Human Anatomy Atlas

Atlas de anatomia humana em 3D.

Imagem da Semana

Casos clinicos a partir de imagens.

JoVE - Journal of Visualized
Experiments

Periddico em video revisado por pares.

Leia por QxMD

Revista digital de literatura médica.

mCarat

Ajuda no registro e acompanhamento de pacientes com asma,
rinite e tosse. Possui didrios, alarmes e agenda de medicamentos.

Medical News Online

Noticias médicas.

Medscape

Referéncia em informacao clinica.

MedQuiz Residéncia Médica

Questdes de prova de Residéncia Médica.

Meu Pré-natal

Ferramenta para acompanhar sua gravidez.

NutriSafe

Ajuda quem tem restri¢cdes alimentares.

Prognosis: Your Diagnosis

Jogo interativo de simulagdo de casos clinicos.

PubMed Mobile

Referéncia em publicagdes cientificas.

Saia Justa

Orientagdo para populagdo sobre planejamento familiar.

Sobotta Anatomy Atlas

Atlas de anatomia humana.

Terminologia médica

Dicionario médico.

The Lancet

Periddico cientifico.

Touch Surgery

Simulador de cirurgia.

UpToDate

Decisdes médicas baseadas em evidéncia.

WebMD

Informagdo em saude e apoio a tomada de decisdo clinica.

WhiteBook: clinical decision

Guia de prescri¢gdes médicas e condutas clinicas e tomadas de
decisdo.

l@ MULTIMIDIA

Assista ao video 16, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

l@ VOCE SABIA?

Os Apps em formato de jogos (games) estratégicos para jovens contribuem para a conscientizacdo
e divulgacdo de informagdes sobre saude. Através do uso de personagens (avatares), realizacdo
de tarefas, gratificagdes, compartilhamento em redes sociais, entre outros recursos, é possivel
incluir contetidos educacionais, tais como: informagdes sobre doengas, conscientizagdo, trocas
de experiéncias, formas de prevencdo, incentivos a mudancgas de comportamentos, entre outros
(GABARRON et al., 2013).

Em um estudo realizado na Holanda, os Apps voltados a atividade fisica, contendo treinos
personalizados, mensagens personalizadas para metas pessoais e competicdo entre amigos em
redes sociais sdo os preferidos por jovens para diminuir o sedentarismo e promover atividades fisicas
(MIDDELWEERD et al., 2015).
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8.3 O PACIENTE COMO FONTE GERADORA DA INFORMAGAO DE SAUDE
E QUESTOES RELATIVAS AO SEU COMPARTILHAMENTO

Os Apps destinados a satde, cada vez mais, vém aproximando o paciente dos profissionais de
saude, quebrando barreiras de comunicagio e criando uma afinidade imediata que promove maior
aderéncia a prevengdo e ao tratamento, visto que, na maioria das vezes, a tecnologia empregada
¢ de uso comum e corriqueiro na vida do paciente.

E visivel uma mudanga de paradigma na qual o paciente se apresenta como o principal respons-
vel por gerenciar sua condi¢io de satde. Esse novo “paciente digital” possui um perfil diferente,
pois é avido pela informagédo constante, usa ferramentas digitais, como aplicativos para cuidar
da satde e tecnologias diversas em busca de melhores resultados para seu tratamento.

E possivel utilizar Apps para elaborar e acessar registros clinicos, visualizar resultados de exames
e até agendar consultas. Os Apps facilitam a participagido dos pacientes e de familiares/respon-
saveis que buscam um gerenciamento mais eficiente no cuidado de seus parentes.

Figura 20 — Aplicativo Meu Pré-natal

Ao se estreitar o contato do profissional de saude com o paciente através da informagao, pro-
move-se mais acessibilidade, equidade, integralidade e humanizagdo dos servigos previstos nas
diretrizes do SUS.
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l@ PARA REFLETIR

Ao nos depararmos com o paciente da era digital, um novo perfil de profissional de satide deve estar
preparado para perceber:

e uais sdo as reais necessidades e expectativas desse novo paciente?

e quais sdo os principais recursos digitais e tecnologias disponiveis a favor do processo de pro-
mocgdo de saude e qualidade de vida?

e quais sdo os desafios e oportunidades no engajamento dos pacientes com novas tecnologias?
e qual é ainfluéncia das redes sociais no processo de informagdo do novo paciente?

Passamos a entender que a informagio é geradora de conhecimento, mas para isso é preciso
organizd-la. Os profissionais de satide devem estar constantemente atentos para fazer de forma
adequada e correta a coleta, o registro, o armazenamento e o tratamento de dados, principal-
mente quando produzidos pelos usuarios. E tarefa do profissional de satide conferir, ajustar se
necessario e complementar os dados sobre a condigdo de satide do paciente.

Essa é uma realidade irreversivel, pois o progresso tecnoldgico tem permitido maior acesso da
populagdo a informagdes, de maneira rapida, muitas vezes gratuita, sobre estilo e qualidade de
vida e habitos saudaveis. Fica evidente a importancia da utilizagdo de Apps como auxiliar de
profissionais e pacientes nos processos de promocao efetiva da saide.

Os dispositivos moveis oferecem oportunidade tinica para capturar e monitorar dados de saude
e estilo de vida dos usudrios remotamente, contudo ainda nao esta claro até que ponto a adesio
dos participantes a essas préticas é adequada e eficaz. Trata-se de um processo de transforma-
¢do que resulta em aplicagdo de visdo critica e de sua condi¢do de gerenciamento na busca de
solucdes especificas que podem ser aplicadas tanto individualmente quanto em comunidade.

Figura 21 — Aplicativo E+Saude do Ministério da Saude
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l@ ATIVIDADE NO AVA

Acesse o AVA e faca a Atividade 8. Para realizar essa atividade avaliativa, verifique as orientagdes
no AVA.

) siweese

Nesta unidade, discutimos quao disseminados os smartphones e Apps estdo quando falamos de
promocdo da saude. Vimos a importancia da validagdo e testes desses Apps e que o paciente, cada
vez mais, é produtor da sua informagdo em saude.
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DISPOSITIVOS VESTIVEIS,
BIOSSENSORES
E COMPUTACAO UBIQUA

“As tecnologias mais profundas

sdo aquelas que desaparecem.

Elas tecem-se no tecido da vida cotidiana
até que sejam indistinguiveis dele.”

MARK WEISER

Caro estudante,

Nesta unidade, abordaremos o uso de smartphones e de aplicativos com foco em sua utilizacao
para o cuidado a satde. Veremos que os topicos previamente estudados, como registro eletro-
nico em saude (RES), interoperabilidade entre sistemas, qualidade dados, seguranca e sistemas
inteligentes estdo diretamente ligados ao tema saude moével, conhecido como m-health.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO

9.1 Sistemas de monitoramento e alerta aplicados a satde

9.2 Biossensores e dispositivos vestiveis

9.3 Introdugdo a computacdo ubiqua e a Internet das Coisas (loT)
9.4 A loT e seu potencial nos cuidados a saude

OBJETIVOS

Esperamos que vocé, ao final do estudo desta unidade, seja capaz de:

e identificar sistemas de monitoramento e alertas implementados na drea da saude;

¢ identificar oportunidades de utilizagdo de novos dispositivos wearables em geral no seu am-
biente de trabalho.
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AGENDA

Periodo Atividade

Concluida

42 | Leitura da Unidade 9 — Guia do aluno

43 | Visualizagdo do video 17 (AVA)

Semana 9
De /| 44 | Leitura obrigatdria — Texto 9 (AVA)

a__/__

45 | Visualizagdo do video 18 (AVA)

46 | Atividade 9 (AVA)

9.1 SISTEMAS DE MONITORAMENTO E ALERTA APLICADOS A SAUDE

A utilizagdo da Tecnologia Digital para monitorar pacientes e promover uma maior adesio aos
tratamentos por meio de alertas ja é uma realidade. Os alertas representam uma oportunidade
para melhorar a adesdo e qualidade de cuidados, especialmente em condig¢des cronicas, e uma
maior integracdo entre o médico e seu paciente.

Com a ampliagdo da oferta de sensores e dispositivos que podem contribuir para a saude pessoal
e coletiva, o paciente se torna produtor direto das suas informagdes. Assim, o seu estado de sadde,
registrado e compartilhado continuamente através de seus dados, podem ajudar a identificar
situagdes de risco, valorizar habitos saudaveis de vida e influenciar positivamente o diagndstico
de doencas (OLIVEIRA; MENEZES ALENCAR, 2017).

Com a popularizagdo da IoT (Internet of Things), o monitoramento da saude tornou-se uma
solugdo promissora, apoiando a prevengio e o tratamento de doengas ou evitando suas com-
plicagoes graves. Quando se pensa em mitigar a sobrecarga do sistema de satide e promover a
satde domiciliar e a autonomia do paciente, as novas modalidades de cuidado podem ser poten-
cializadas pelo monitoramento remoto. No entanto, os ganhos potenciais exigem investimento
em infraestrutura de hardware (redes, baterias, sensores, entre outros) e software (compartilha-
mento, armazenamento, Sistemas de Apoio a Decisdo Clinica (SADC) sensiveis a contexto e
outras questdes). Envolve atender a demanda de gerenciamento, armazenamento, processamento
e transferéncia de informag¢des com confiabilidade e seguranca.

l@ MULTIMIDIA

Assista ao video 17, disponivel na Sala de Recursos Multimidia da unidade, no AVA.
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9.2 BIOSSENSORES E DISPOSITIVOS VESTIVEIS

Os biossensores sao dispositivos que tém a capacidade de captar e converter os sinais bioldgicos
em sinais digitais. Pesquisas nesta area produziram o primeiro biossensor em 1962, um pequeno
dispositivo capaz de detectar a taxa de glicose e monitora-la, auxiliando no controle do diabetes
(ELENKO; UNDERWOOD; ZOHAR, 2015). Atualmente, existe uma gama de biossensores e
dispositivos vestiveis no mercado capazes de identificar, monitorar e alertar situacdes de risco a
partir de diversos sinais que nosso corpo emite.

A popularizagio dos biossensores deve-se principalmente pelo seu pequeno tamanho, em geral,
sdo portateis, de facil manipulacido e com alta sensibilidade. Ao permitirem miniaturiza¢do e
facilidade de produ¢io em escala, tornam-se de baixo custo. Podem ser implantaveis ou nao,
diagnosticos ou terapéuticos, na medida de seu propdsito. No entanto, ndo agem sozinhos,
demandam um profissional de saude para interpretar as informagdes ou um treinamento para
que o proprio usuario possa agir em seu beneficio.

Atividade Cerebral

Glicose Postura
Rastreamento Condutibilidade
Ocular da Pele
Sono Atividade
Muscular
~ Pressao
Ingestao ,
Sanguinea
Respiragao Movimento
Batimentos Oxigenacio
Cardiacos genac
Temperatura Hidratacdo

Figura 22 — Sinais vitais que podem ser coletados por biossensores

Os dispositivos vestiveis, também chamados de wearables, sdo equipamentos tecnologicos que
podem ser vestidos pelos usuarios e estdo profundamente relacionados com o conceito de autocone-
x30 com a tecnologia, ou computagio ubiqua, que abordaremos no proximo tépico. Normalmente,
os vestiveis usam a tecnologia Bluetooth para se conectar aos smartphones e incorporam em sua
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fabricagao um grande nimero de biossensores, permitindo ao usudrio uma experiéncia de coleta
de dados sem que ele se preocupe demais com o equipamento em si (SUNG, 2015).

Apesar do aumento exponencial de vendas desse setor nos dltimos anos, um dos problemas
enfrentado por desenvolvedores e empresas é a continuidade do uso desses dispositivos com o
passar do tempo. Segundo uma pesquisa especifica para essa questdo, aproximadamente 50%
dos usudrios abandonam os wearables apos um ano e meio de utilizagio (MINEMYER, 2017). A
adesdo a esse tipo de monitoramento ainda é um desafio. Para que esse tipo de tecnologia tenha
sucesso sdo necessarios requisitos como: funcionalidade, confianca e conveniéncia, sem deixar
de trazer informacdes para melhorar o cotidiano das pessoas.

Oculos Inteligentes Boné com camera

Reldgio Inteligente Brinco com fone de ouvido

L
™ ——— W9,
N

Rastreador Fitness

Luvas Inteligentes 4

e

Cintc'> Roupa Inteligente
Inteligente
Bandagem
Inteligente
ﬂ & Calcados Inteligentes
Meias Inteligentes Z/ &\
g

Figura 23 — Tipos de dispositivos vestiveis (wearables) disponiveis no mercado

Estima-se que em 2020 a distribui¢do dos wearables possa chegar a 411 milhdes de unidades, um
aumento de 300% em rela¢do as unidades vendidas em 2016, e a receita total esperada para este
ano é de 34 bilhdes de ddlares envolvendo essa tecnologia (WILSON, 2016). Com a mudanga na
pirdmide etdria da popula¢do em paises desenvolvidos e consequentes mudancas no perfil epi-
demioldgico caracterizado pelo envelhecimento da populagéo, tudo indica que boa parte desse
investimento serd destinado a auxiliar os profissionais da saude em suas tarefas rotineiras e no
monitoramento de pacientes com doengas cronicas e no cuidado paliativo (BENNER, 2017).
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Figura 24 — Estimativa de venda de wearables para 2020

Reldgios inteligentes e
dispositivos para monitoria

9.3 INTRODUGCAO A COMPUTACAO UBIQUA E A INTERNET DAS COISAS (loT)

Computagdo ubiqua é um termo utilizado para descrever a presenca direta e constante da infor-
matica no cotidiano das pessoas. O termo foi utilizado pela primeira vez pelo cientista de infor-
matica norte-americano Mark Weiser em seu artigo “O computador para o século XXI” de 1991,
no qual descreve que, no futuro, teriamos dispositivos conectados em todos os lugares e de uma
maneira tdo transparente que ndo perceberemos a presenca deles (WEISER, 1995).

Desde que esse conceito foi descrito, ele tem evoluido e seus primeiros resultados ja sdo utiliza-
dos por todos nds, mesmo sem perceber. Alguns exemplos sio quando conversamos com as [As
(Inteligéncias Artificiais) Alexa, Cortana, Siri ou a Assistente da Google. O principal objetivo
da computagio ubiqua é a integracao da informatica as agdes e comportamentos cotidianos das
pessoas de tal forma que nem percebemos que sdo comandos para o software.

Com a popularizagdo das tecnologias mdveis e vestiveis, as pesquisas sobre computagio ubiqua
vém se desenvolvendo rapidamente e tém gradualmente alterado o modo como acessamos o
computador, tornando, cada vez mais facil e simples, o compartilhamento de dados e informa-
¢oes. A IoT tem se aproximado dos objetos do nosso cotidiano, como carros, carteiras, chaves,
cartdes, anéis, culos, joias, ténis, eletrodomésticos e objetos em geral (OGLIARI, 2014). Esse tipo
de interagdo humano-computador prevé que esses dispositivos estejam constantemente conec-
tados a internet, assim como suas informagdes estejam disponiveis a qualquer momento. Dessa
forma, espera-se que o cotidiano das pessoas se torne mais produtivo, eliminando o conceito de
interface computacional tradicional para o envio e o recebimento de informagdes.

Diversas nomenclaturas sdo descritas para esse conceito, como computagdo movel, pervasiva, [oT
(Internet of Things) e M2M (Machine to Machine), todas com suas especificidades. Porém, todos
envolvem a conexdo entre dispositivos, objetos e maquinas, em todo lugar e a todo momento
(OGLIARI, 2014).

Para que possamos utilizar essas tecnologias em sua totalidade e de forma ttil para a saide,
alguns pontos ainda precisam ser aprimorados. A utilizagdo de interfaces naturais para interagéo,
por meio da fala, gestos, movimenta¢do dos olhos, expressoes faciais e presenga no ambiente.
Sobretudo, espera-se uma redugdo no preco dos computadores e minicomputadores pessoais
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(PCs) como Arduino, BeagleBoard, Raspberry Pi e similares. Outros desafios sdo: menor consumo
de energia e desenvolvimento de novas redes de comunicagdo que permitam atingir pequeno
e longo alcance, com alta velocidade, de forma a sustentar os bilhoes de dispositivos previstos
para os proximos anos.

Texto 9 — Leitura obrigatdria

Para saber mais, acesse o AVA e leia o texto, localizado na sala de leitura da Unidade.

l@ MULTIMIDIA

Assista ao video 18, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

9.4 A loT E SEU POTENCIAL NOS CUIDADOS A SAUDE

As possibilidades de aplicacido da IoT sdo verdadeiramente impensaveis nesse momento, com
potencial de afetar nossas vidas de formas ainda inimagindveis. Na drea da satde, a IoT, pode
ajudar a diagnosticar, tratar e prevenir doencas de forma mais eficiente seja através da redu-
¢do dos custos ou pelas suas contribui¢des para a continuidade dos processos que envolvem o
bem-estar e os cuidados a satde.

Com dispositivos desenvolvidos no conceito da IoT, os hospitais serdo capazes de monitorar de
forma continua os sinais vitais dos pacientes, independentemente de onde eles estiverem. Dessa
forma, a informacéo de saude coletada, armazenada e enviada a partir de diversos lugares podera
estar disponivel para a equipe médica de forma imediata ou quando se fizer necessaria. Além
de dados sobre as condigoes de satde dos pacientes, a IoT podera auxiliar nos processos de ges-
tdo e coordenagdo das unidades como taxa de ocupagio dos leitos, indice de produtividade dos
funcionadrios, entre outros (MAIA, 2017).

No processo de informatizagdo dos registros sobre satide, introduzido na Unidade 3, a siste-
matizac¢do e a elabora¢do do Prontuario Eletronico do Paciente (PEP) é apenas o inicio de uma
longa jornada em diregdo a automacédo de processos que afetardo as modalidades de cuidado. As
tecnologias wearables e os dispositivos IoT possuem um grande potencial no suporte das coletas
automatizadas das informagoes do paciente em todas as fases de seu atendimento, desde o aco-
lhimento até a alta e monitoramento domiciliar. Com isso, os profissionais de satde poderido
dedicar mais tempo ao cuidado direto aos seus pacientes, a ouvi-los e examinda-los nos encontros
clinicos, reduzindo o tempo atualmente dispensado com o preenchimento de informagdes em
prontuarios e fichas. Assim, solugdes que possam integrar os PEP aos dispositivos IoT, além de
trazer mais praticidade para o médico no momento de inserir e acessar as informag¢des necessa-
rias e oportunas, serdo promissoras no mercado nos proximos anos.

Segundo a International Data Corporation (IDC), em 2020, mais de 40% das entidades de saude
usardo algum tipo de biossensor com capacidade IoT, como forma de medir sinais vitais dos
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pacientes. A coleta em tempo real de dados, como os do PEP e a geolocalizagdo em dispositivos
IoT deve economizar até 30% do tempo dos profissionais de satide, quer no processo de inser¢ao
da informagao, como nos processos de suporte a tomada de decisio (THOTA, 2018).

Entretanto, se, por um lado é importante contar com solu¢des que envolvam suporte a mobili-
dade, geolocalizagdo, interatividade e reconhecimento de voz, por outro, é fundamental que os
sistemas consigam se comunicar de forma transparente entre si e com os profissionais de satde.
Além da equalizacao desses dois fatores, é essencial que os sistemas sejam seguros o suficiente
para que ndo acontecam perda ou acesso indevido aos dados clinicos (MAIA, 2017).

Muito além das solu¢des para médicos e ambientes hospitalares, existem diversas solugdes (entre
aplicativos e wearables) que oferecem diretamente ao cidadio a possibilidade de ter um panorama
sobre seu estado de satde. O protagonismo das pessoas em relagao ao autocuidado e a educagao
para saude sdo metas de politicas publicas que podem se beneficiar das TICs. A educagio para
saude, mediada por tecnologia, pode disseminar a importancia de se manter uma dieta saudavel,
exercitar-se frequentemente ou até mesmo planejar como gostaria que fosse realizado o parto de
um filho, aproximando a pratica em saude da tdo desejada prevencido de doengas. A forma como
os profissionais de satide encaram as informagdes produzidas pelos aplicativos e wearables pes-
soais, produzidas fora do ambiente clinico e sem supervisdo, ainda é uma questdo que necessita
de debates. Da mesma forma, as questdes éticas no uso das TICs e o direito a livre escolha por
parte da sociedade demandam consensualiza¢do, o que ndo reduz a indiscutivel importancia dos
aplicativoss e wearables no empoderamento do paciente.

A Medicina e as TICS sao areas do conhecimento que seguem de maos dadas ao longo dos anos,
gerando avangos importantes e imprescindiveis em prol da saide humana. Dessa forma, faz-se
necessario que o médico e o profissional de satide mantenham-se informados, acompanhem as
evolugdes tecnoldgicas e estejam a frente das decisdes politicas a esse respeito, de modo a suprir
as expectativas dos seus pacientes, das institui¢oes onde atuam e da sociedade.

le ATIVIDADE NO AVA

Acesse o AVA e realize a atividade 9. Para realizar essa atividade avaliativa, verifique as orientagdes
no AVA.

Nesta unidade, vimos como as tecnologias estdo cada vez mais préximas das nossas tarefas diarias.
Existe toda uma gama de pesquisas em areas especificas para tornar mais facil e pratico nosso dia
a dia profissional, auxiliando-nos com nossas tarefas rotineiras que envolvem o cuidado do nosso
paciente. Conhecemos um pouco mais sobre os dispositivos vestiveis, biossensores, computagado
ubiqua e o futuro da loT na area da saude.

UNIDADE 9 - DISPOSITIVOS VESTIVEIS, BIOSSENSORES E COMPUTAGAO UBIQUA
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ETICA E DIRETRIZES NO

USO DA TECNOLOGIA
DA INFORMACAO E
COMUNICACAO EM SAUDE

“Eu, sentado na minha mesa,

conseguia grampear qualquer pessoa.

Vocé, seu contador, seu médico, um juiz federal,
até o presidente se eu tiver o e-mail pessoal dele.”

EDWARD SNOWDEN

Caro estudante,

Nesta unidade, tratamos de temas relevantes para uma reflexdo critica sobre o papel da infor-
matica transformando a saude. No entanto, o avan¢o da tecnologia ndo pode se sobrepor aos
principios éticos da medicina. Apresentaremos aqui situagdes simuladas do cotidiano do cui-
dado médico, confrontadas com potenciais conflitos éticos advindos do acesso a informacéo. A
proposta ¢ direcionar vocé para leituras e reflexdes sobre sua responsabilidade profissional ao
usar a Tecnologia da Informac¢io e Comunicagdo (TIC) no cuidado em satde.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO

10.1 A ética e a bioética

10.2 O Cédigo de Etica do Estudante de Medicina

10.3 O Cédigo de Etica Médica e as TICs

10.4 O uso da internet: direitos e deveres no exercicio da medicina

OBJETIVOS

Nesta unidade, trataremos de temas relevantes para uma reflexao critica sobre o papel da informatica
transformando a saude. Veremos que o avango da tecnologia ndo pode se sobrepor aos principios
éticos da medicina. Analisaremos situagdes simuladas do cotidiano do cuidado médico, confrontadas
com potenciais conflitos éticos advindos do acesso a informagdo. Assim, esperamos que Vocé, ao
final do estudo desta unidade, seja capaz de refletir e identificar situagdes para bom uso da sua
responsabilidade profissional e ética ao usar a Tecnologia da Informagdo e Comunicagdo em Saude
(TICs).
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AGENDA

Concluida

e - HHH

47 | Leitura da Unidade 10 - Guia do aluno

48 | Visualizagdo do video 19 (AVA)

Semana 10
De /|49 | Leitura obrigatdria — Texto 10 (AVA)
a__ /__

50 | Leitura obrigatdria — Texto 11 (AVA)

51 | Atividade 10 (AVA)

10.1 A ETICA E A BIOETICA

A reflexio sobre as agdes humanas em rela¢ido ao uso das TICs se faz necessaria mais do que nunca,
tamanho tem sido o seu impacto na sociedade. E inegavel que a facilidade de acesso aos meios de
comunicagdo beneficia a humanidade de uma maneira geral, podendo fornecer melhorias no que
tange a auséncia da informagao, a liberdade de expressio, a falta de transparéncia nos governos,
aampliacdo da rede de educacio, de entretenimento entre outros. A difusido da informagdo com
base em linguagens computacionais abalou a maneira como o individuo interage com o mundo,
o0 seu comportamento social, com reflexos evidentes nos processos do cuidado com a sua saude.

A bioética, fruto do didlogo entre as ciéncias e a humanidade, discute o uso do saber cientifico
nesse campo de atuacio, o que se aplica as condutas dos profissionais de saude e a experimen-
tagdo humana. A ética da vida ndo pode desconsiderar as diferencas culturais, religiosas, as leis
e os poderes constituidos no exercicio profissional (CABRAL, 2009).

Q) vocesaear

Definigdo de moral e ética

A ética é reconhecida como o exercicio de reflexdao critica a respeito das condutas e produgdes
humanas. Isso inclui atitudes, valores, leis, interdigdes, costumes e saberes. O senso comum, dogmas
religiosos, vida politicas, artes e ciéncia fazem parte do escopo dessa reflexdo.

Moral é o modo de vida humano (ethos). No ambito dos costumes e das praxis individuais, esse
modo varia conforme a cultura e a época (CABRAL, 2009).

l@ MULTIMIDIA

Assista ao video 19, disponivel na Sala de Recursos Multimidia da unidade, no AVA.
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10.2 O CODIGO DE ETICA DO ESTUDANTE DE MEDICINA

O Conselho Federal de Medicina estabelece diretrizes para o comportamento moral do aprendiz.
Nesse documento, a ética médica é tomada de forma centrada na pessoa enferma, respeitando
sua dignidade, reconhecendo seus valores, suas necessidades materiais e seus sentimentos morais
e religiosos (CFM, 2017).

Em relagio ao registro de informagdes no Prontuario do Paciente (PEP) pelo estudante, seja ele
em base de papel ou eletronica, o segredo em medicina deve ser respeitado. A esse respeito, veja
os recortes do Capitulo V - Segredo em Medicina:

Art. 36. O estudante de Medicina estd obrigado a guardar segredo sobre fatos que tenha

conhecido por ter visto, ouvido ou deduzido no exercicio de sua atividade junto ao doente
(CRM-DF, 2006, p. 20).

Art. 39. O estudante de Medicina ndo pode facilitar o manuseio ou o conhecimento
de prontudrios, papeletas e demais folhas de observagdes médicas sujeitas ao segredo
profissional, por pessoas nao-obrigadas ao mesmo compromisso (CRM-DF, 2006, p. 21).

Texto 10 — Leitura obrigatdria

Para saber mais, acesse o AVA e leia o texto, localizado na sala de leitura da Unidade.

10.3 O CODIGO DE ETICA MEDICA E AS TICS

O Cédigo de Etica Médica trata, dentre outros temas, da responsabilidade profissional, dos
direitos humanos, da relacdo com pacientes e familiares e do sigilo profissional. Tais valores e
principios permanecem vélidos no emprego das TICs pelas instituicdes de saude e também na
acdo individual do médico. Alteragdes no Codigo tém levado em conta os progressos cientifi-
cos e tecnoldgicos e as mudangas na sociedade na qual a medicina é praticada. Temas ligados a
utilizagdo dessa tecnologia levantam discussdes nacionais e internacionais (CFM, 2009). Muitas
questdes ja encontram um direcionamento claro no cédigo vigente, mas outras demandardo uma
discussdo mais aprofundada. Destacam-se:

o sigilo e confidencialidade da informagao, em Sistemas de Informacdo em Saude (SIS);

o propaganda de cuidados médicos mediada por TICs;

o uso de aplicativos para dispositivos mdveis, com objetivo de aprimorar o cuidado
em saude: comunica¢io entre médico-paciente, comunicagdo entre médicos e
telemonitoramento de pacientes;

o direito a informacao versus preservagao da intimidade.

Na historia da medicina brasileira, foram cinco Cédigos de Etica oficialmente reconhecidos pela
classe médica. O Codigo de 2009 ¢ o sexto. Nessa versido, as questdes em pauta, levantadas ante-
riormente, encontram respostas principalmente nos seguintes preceitos éticos:

UNIDADE 10 - ETICA E DIRETRIZES NO USO DA TECNOLOGIA DA INFORMAGAO E COMUNICAGAO EM SAUDE
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Quadro 11 — Recortes do VI Cédigo de Etica Médica (CFM — Brasil)

Capitulo V -
Sigilo Profissional

E vedado ao médico:

Art. 73. Revelar fato de que tenha conhecimento em virtude do exercicio
de sua profissdo, salvo por motivo justo, dever legal ou consentimento, por
escrito, do paciente.

Art. 75. Fazer referéncia a casos clinicos identificaveis, exibir pacientes

ou seus retratos em anuncios profissionais ou na divulga¢do de assuntos
médicos, em meios de comunicagdo em geral, mesmo com autorizagdo do
paciente (CFM, 2009, p. 61).

Capitulo X -
Documentos
médicos

E vedado ao médico:

Art. 85. Permitir o manuseio e o conhecimento dos prontudrios por pessoas
nao obrigadas ao sigilo profissional quando sob sua responsabilidade.

Art. 87. Deixar de elaborar prontudrio legivel para cada paciente.

§ 12 O prontuadrio deve conter os dados clinicos necessarios para a boa
condugdo do caso, sendo preenchido, em cada avaliagcdo, em ordem
cronoldgica com data, hora, assinatura e numero de registro do médico no
Conselho Regional de Medicina.

§ 22 O prontudrio estara sob a guarda do médico ou da instituigdo que
assiste o paciente.

Art. 89. Liberar copias do prontuario sob sua guarda, salvo quando
autorizado, por escrito, pelo paciente, para atender ordem judicial ou para a
sua prépria defesa (CFM, 2009, p. 63-64).

Participagado
em propaganda
e anuncios
profissionais

O médico ndo pode participar de propaganda

E vedado ao médico:

Art. 116. Participar de anlncios de empresas comerciais qualquer que seja
sua natureza, valendo-se de sua profissado.

Art. 118. Deixar de incluir, em anuncios profissionais de qualquer ordem, o
seu numero de inscrigdo no Conselho Regional de Medicina.

Pardgrafo Unico. Nos anuncios de estabelecimentos de saude devem constar
0 nome e o numero de registro, no Conselho Regional de Medicina, do
diretor técnico (CFM, 2009, p. 74).

No contexto globalizado das TICs, questdes inovadoras ainda demandam ser discutidas e incor-
poradas gradualmente ao cédigo de condutas profissional. Mas isso leva tempo. Para guiar a

acao e a responsabilidade médica nesse novo cenario tecnoldgico, somam-se ao Cddigo de Etica

Médica elementos de jurisprudéncia, pareceres e decisdes que continuamente monitoram a atu-

acdo médica mediada por tecnologia. Uma delas tratou de uma solicita¢do de analise juridica

quanto a possibilidade de utilizagdo de aplicativos de conversa simultinea, em especial o deno-

minado “WhatsApp”, para formagdo de grupos entres médicos, visando promover a discussao

sobre casos relevantes no contexto médico (CFM, 2016). Nesse caso, as normas que discipli-

nam a questdo do sigilo médico continuam validas, mas ¢ inegavel a importancia da utilizagao
adequada das TICs na discussdo entre profissionais, em beneficio dos pacientes (CFM, 2000).

Texto 11 — Leitura obrigatodria

Para saber mais, acesse o AVA e leia o texto, localizado na sala de leitura da Unidade.
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Outro tema que vem a tona com o acumulo progressivo de dados biomédicos em formato digi-
tal é a sua utilizagdo secundaria para fins de gestdo, transparéncia e geracio de conhecimento
cientifico. A divulga¢do de informagdes governamentais, por exemplo, vem contribuindo para
maior transparéncia de um Estado democratico. No entanto, hd que manter o direito a privaci-
dade. Essa garantia envolve a titularidade do cidadio sobre seus proprios dados pessoais. Muitas
vezes, perdemos o controle sobre a forma como nossos dados, imagens digitais e videos serdo
utilizados por terceiros. A seguir, apresentamos os principios que as empresas devem seguir
para garantir a privacidade dos dados pessoais que coletam sobre seus consumidores, segundo
a Organisation for Economic Co-operation and Development (OECD, 2013). Esses principios,
usados para analisar as Politicas de Privacidade e Termos de Uso em ambientes virtuais, devem
ser seguidos para fins de investigagdo cientifica a partir de dados individuais.

Quadro 12 - Principios para protec¢ao de dados pessoais

Principio Descrigcdo

Transparéncia O tratamento de dados pessoais ndo pode ser realizado sem

o conhecimento do titular dos dados, que deve ser informado
especificamente sobre todas as informagdes relevantes concernentes a este
tratamento.

Qualidade Os dados armazenados devem ser fiéis a realidade, atualizados, completos
e relevantes, o que compreende a necessidade de que sua coleta e seu
tratamento sejam feitos com cuidado e corregao, e de que sejam realizadas
atualizagBes periddicas conforme a necessidade.

Finalidade Qualquer utilizagdo dos dados deve obedecer a finalidade comunicada
ao interessado antes da coleta de seus dados. Esse principio possui
grande relevancia pratica: com base nele fundamenta-se a restrigao da
transferéncia de dados a terceiros, além do que se pode, a partir dele,
estruturar-se um critério para valorar a razoabilidade da utilizagdo de
determinados dados para uma certa finalidade (fora da qual haveria
abusividade).

Livre acesso O usudrio de qualquer natureza deve ter acesso as suas informacgdes
armazenadas em um banco de dados, podendo obter cépias desses
registros; apos este acesso e de acordo com o principio da qualidade,
as informagdes incorretas poderdo ser corrigidas, aquelas registradas
indevidamente poderdo ser canceladas e aquelas obsoletas ou
impertinentes poderdo ser suprimidas, ou mesmo pode-se proceder a
eventuais acréscimos.

Seguranga fisica e Os dados devem ser protegidos por meios técnicos e administrativos
légica adequados contra os riscos de extravio, destruicdo, modificagdo,
transmissdao ou acesso ndo autorizado.

Para questoes ligadas a saude, um esfor¢o do Ministério da Saude, através do DATASUS, tem
sido feito para publicitar dados anonimizados, além dos indicadores consolidados para apoiar
o planejamento e o monitoramento das politicas publicas.

A Lein. 12.527/11 de Acesso a Informacao Brasileira estabelece um conjunto de principios rela-
cionados a atuagdo governamental, dentre eles: obrigagdo de publicar promovendo a transparéncia
na gestdo publica (BRASIL, 2011). Entretanto, hd limites bem definidos no cuidado individual
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e institucional. Conhega o Termo de Sigilo que o Hospital das Clinicas da UFMG tem utilizado
ao conceder acesso aos seus sistemas informatizados.

10.4 O USO DA INTERNET: DIREITOS E DEVERES NO EXERCICIO DA
MEDICINA

Sao muitos os desafios da privacidade na era da transformagao digital. O debate sobre a defesa da
privacidade estd imerso no contexto da globalizagdo das informag¢des como um todo. Segundo
Pereira Neto et al. (2015), em relagdo a Sadde, o tema da privacidade se reveste de especificida-
des, principalmente no Brasil, onde se constitui um direito universal e dever do Estado. Refletir
sobre privacidade no ambito da saude revela o outro lado da moeda: o debate em torno dos
limites entre a esfera publica e a esfera privada da vida em sociedade.

Para além dos PEPs, ja discutidos nos mddulos anteriores, a internet, por sua vez, enquanto
rede mundial de troca de dados, tem sido ambiente constante de busca por apoio a promogéo da
satde, seja pelos profissionais de saude ou pelas pessoas. A democratizagdo do acesso a informa-
¢do pela internet atinge varias idades, etnias, rendas e niveis de escolaridade. Satide é um tema
reconhecido de predilecio para internautas e isso explica o sucesso desse assunto nos ambientes
virtuais. Ainda que néo se possa negar a a¢do transformadora da informagao, uma visdo critica
dos contetidos veiculados e a regulamentacdo do ambiente virtual se fazem necessarias.

O Marco Civil da Internet, oficialmente chamado de Lei n°® 12.965/14, é a lei que regula o uso da
internet no Brasil, por meio da previsao de principios, garantias, direitos e deveres para quem usa
arede (BRASIL, 2014). Sem se opor a pluralidade e diversidade do ambiente, mas disciplinando
0 seu uso, a Lei tem foco na protecido dos dados pessoais, seguranca e neutralidade.

l@ VOCE SABIA?

O direito ao esquecimento como lei foi decretado na Europa em 2014, mesmo ano em que foi
sancionado no Brasil o Marco Civil da Internet, garantindo a protecdo de dados pessoais e privacidade
nos ambientes virtuais (MARTINS; DUARTE, 2016).

Noticias falsas, boatos e informag¢des de qualidade duvidosa também atingem o tema Saude &
Fitness na internet. O acesso a fontes seguras nem sempre é uma preocupacao do internauta em
busca de respostas sobre seus problemas de satide. Além disso, a regulamentagao e validagdo de
aplicativos para dispositivos moéveis tem também se tornado uma preocupagao na agenda das
agéncias regulatdrias, como o FDA Americano, a ANVISA e a préopria Organizagdo Mundial
de Satdde.

l@ VOCE SABIA?

O National Health System (NHS) do Reino Unido disponibiliza uma livraria virtual sobre os principais
temas de salde para orientar os cidaddos. Informagdes qualificadas e aplicativos validados fazem
parte dessa biblioteca, resguardando a qualidade da informagao veiculada (NHS, 2018).
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l ATIVIDADE NO AVA

Acesse 0 AVA e realize a atividade 10.

Para realizar essa atividade avaliativa, verifique as orientagdes no AVA.

| (4 ) sivese |

Nesta unidade, vimos que vantagens e desvantagens da utilizagcdo de recursos de TICS envolvem
também o uso ético da informagdo, a garantia de privacidade e a credibilidade das fontes de
informacdo. A legislagdo nacional tem buscado discutir e oferecer regulamentagdo para o ambiente
virtual, seja como veiculo de comunicagdo entre profissionais de saude, entre o médico e seu
paciente ou entre o cidaddo e as fontes digitais de informagdo. A maior oferta de informagao sobre
saude e bem-estar na internet veio acompanhada dos desafios da validagdo dos contetdos e da sua
real utilidade no cuidado a saude.
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O FUTURO DAS

TECNOLOGIAS DA
INFORMACAO E
COMUNICACAO EM SAUDE

2]

“O melhor modo de predizer o futuro é inventd-lo.”

PETER DRUCKER

Caro estudante,

Nesta unidade, continuaremos discutindo temas relevantes para uma reflexdo critica sobre o
papel da transformacéo digital na maneira de cuidar da satde. Queremos que vocé esteja prepa-
rado para o seu bom uso e que seja um protagonista dessa nova era, e ndo um mero expectador.

l@ FIQUE ATENTO

CONTEUDO PROGRAMATICO

11.1 A revolugdo digital em saude
11.2 As tendéncias das TICs para os proximos anos
11.3 O papel do profissional de satide na construgdo desse futuro

OBJETIVOS

Esperamos que vocég, ao final do estudo desta unidade, seja capaz de:

e ser um agente ativo e resiliente nos processos de mudanga mediados por tecnologias digitais
aplicadas a saude;

e contribuir para melhorar os sistemas informatizados em uso, de forma a conferir mais segu-
ranga e bem estar ao paciente;

e perceber que agGes que se iniciam na digitagdo de um dado num prontuario eletronico até a
proposicdo de uma nova tecnologia sdo etapas da construgdo desse novo futuro.
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AGENDA

Concluida

e - HHH

52 | Leitura da Unidade 11 — Guia do aluno

53 | Visualizagdo do video 20 (AVA)

Semana 10
De /| 54 | Visualizagdo do video 21 (AVA)
a__ /__

55 | Assistir a videoaula de encerramento

56 | Atividade 11 (AVA)

11.1 A REVOLUGAO DIGITAL EM SAUDE

Muito tem-se repetido que estamos vivendo na “era da informagio”, advento da revolucio digital.
Entretanto, a semelhan¢a do que aconteceu com a inven¢ao da maquina a vapor no século XIX,
marco da revolu¢ao industrial, as mudangas e a transformacao social ocorrem gradativamente.
Considerando o passado milenar essencialmente agricola e artesdo, podemos olhar para os tlti-
mos 200 anos e ver claramente o salto evolutivo que nossa sociedade deu a partir da revolu¢ao
industrial. Mas foi preciso que toda uma geragio trabalhasse arduamente tentando adequar-se
as novidades, aos novos equipamentos, as novas formas de produgio acompanhadas das novas
formas de comunicagio, educagio e regulamentacdes, para que a sociedade atingisse o pata-
mar atual. Tragando um paralelo, acreditamos que hoje vivemos uma nova onda de mudangas
impactantes, que talvez seja apenas a embriogénese da revolugao digital. O mundo de possibili-
dades ainda impensaveis que a produ¢io massiva e o acesso a informag¢do podem nos trazer, as
novas formas de comunica¢io e de nos relacionarmos com o mundo. A menos que tenhamos
o dom da profecia, é impossivel saber como sera a nossa sociedade na era da revolugdo digital
em sua plenitude.

l@ MULTIMIDIA

Assista ao video 20, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

11.2 AS TENDENCIAS DAS TICS PARA OS PROXIMOS ANOS

No contexto das Tecnologias da Informag¢io e Comunica¢io em Saude (TICs), podemos apontar
algumas inovagdes digitais de grande impacto nos préoximos anos (MESKO, 2018, DIAMANDIS,
2016):
o Computagio cognitiva: como vimos nas unidades anteriores, a quantidade de
informac¢do produzida hoje em dia é gigantesca e humanamente impossivel de ser
totalmente absorvida por uma pessoa. A computagdo cognitiva, como a existente no
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IBM Watson, pode nos ajudar na analise individualizada das informagdes clinicas de
um paciente ou coletivas, associando-as as melhores evidéncias disponibilizadas em
milhares de artigos e livros especializados.

Realidade aumentada: a realidade aumentada, tem o potencial de agregar uma variedade
de informagdes e meios de conectividade o dia-a-dia das pessoas. De posse dos 6culos
inteligentes (smartglass) ou de lentes de contato digitais, pode-se vislumbrar um futuro
onde poderemos ter acesso continuo a diversas informagdes atualizadas e no momento
em que sdo necessarias.

Wearables e biossensores: dispositivos como as pulseiras e smartwatches utilizados
para monitorar sinais vitais como pressao sanguinea, pulsacdo, oxigenacdo e batimentos
cardiacos ja sdo amplamente difundidos hoje em dia. Em breve, a difusdao das roupas
inteligentes podera reunir todas essas funcionalidades, monitorando continuamente
nossa satude nos mais diferentes cenarios do cotidiano.

Internet of Things (I0T): com a implantag¢do da conexio 5G num futuro préximo, iremos
testemunhar a chegada de centenas de equipamentos conectados, recebendo e produzindo
dados a todo instante. Da internet das coisas para “Internet de Tudo” (IoE - Internet of
Everything), estimativas indicam que para cada habitante teremos aproximadamente 50
dispositivos conectados e produzindo informagéo, o que equivaleria a 70 e 100 bilhoes
de dispositivos conectados (GORDILHO, 2015). E possivel que, a partir desse momento,
a verdadeira revolugao digital ira se fazer plena, produzindo resultados muito além da
nossa imaginagao.

Impressao3D:aimpressdo 3D jatem setornado maisacessivel, permitindoa customizagdo
de proteses e equipamentos médicos que auxiliardo na defini¢ao de estratégias cirurgicas
e de tratamento. A tecnologia para impressdo utilizando biomateriais serd ainda mais
comum, viabilizando a impressdo de tecido humano 6sseo ou quem sabe de células
sanguineas. Atualmente, por exemplo, ja é possivel a impressio de um similar ao
tecido hepatico, o qual podera ser usado para testes farmacoldgicos, reduzindo o uso
de animais nesses processos. No futuro, seremos capazes de imprimir nossos proprios
medicamentos? Tal fato que pode causar uma disrupgao no atual modelo de negécio das
grandes industrias farmacéuticas.

Genoma e biotecnologia: projeta-se, porque no futuro teremos acesso ao nosso
sequenciamento gendmico e de posse dessa informagdo poderemos ter verdadeiras
terapias personalizadas e customizadas para cada individuo.

Nanotecnologia: com a difusio e aprimoramento dessa tecnologia seria possivel
desenvolver drogas para células, de uma forma especifica e direcionada. Por exemplo,
no tratamento do cincer poderemos erradicar os efeitos colaterais da quimioterapia.
Ou com o uso de nanorobds poderemos detectar sinais precursores de doengas, o que
podera tornar obsoleta as atuais medidas de prevencdo de doengas.

Telemedicina: amplamente usada em areas com escassez de médico ou de equipamentos
especificos. Serdo criadas novas solugdes digitais que possam conectar de forma mais
facil os pacientes e seus médicos. Os pacientes ndo precisardo mais viajar horas para
realizar atendimentos ou realizar muitos dos exames.

Cirurgia roboética: equipamentos como o robd cirurgido Da Vinci serdo mais acessiveis,
tanto no que diz respeito aos custos como ao treinamento exigido para a utilizagio. A
semelhancga do processo de automagao fabril, novas solugdes robotizadas serdo criadas
para uso em salas cirurgicas, tornando-as mais seguras e menos traumaticas para o
paciente.

Exoesqueletos e neuroproteses: no futuro, além das atuais prdteses externas, teremos
equipamentos mais anatdbmicos que aumentardo nossa resisténcia e for¢a. Teremos,
também, implantes cerebrais que melhorardo nossas habilidades cognitivas, memoria,
alertas e na resolucdo de problemas didrios.
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l@ MULTIMIDIA

Assista ao video 21, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

11.3 O PAPEL DO PROFISSIONAL DE SAUDE NA CONSTRUGAO DESSE
FUTURO

Assim como no contexto geral, na drea da saude, percebe-se que estamos apenas no inicio da
revolugdo digital. Deparamo-nos frequentemente com informacoes sobre satide em formato de
papel, sem conectividade com os outros processos assistenciais de um paciente, com equipa-
mentos analogicos. Ao mesmo tempo, milhares de solugdes digitais sdo vistas com receio, espe-
cialmente quando ligadas diretamente a satde dos pacientes. Tornou-se iminente a necessidade
de intervengdes dos drgaos regulatorios, seja na promogao do debate sobre as novas tecnologias
digitais ou para normatizagao sobre sua utilizagdo. Como ja foi presenciado outras vezes na his-
toria da civilizagdo, cada nova tecnologia disruptiva levanta sérias preocupagdes éticas sobre a
sua utiliza¢do. Constata¢des como a reducio do custo e o aumento da acessibilidade as inovagdes
nos faz pensar se teremos uma sociedade igualitdria e melhor, ainda que no presente nem todos
possam adquirir produtos baseados em tecnologias de tltima geracgéo.

Por isso e consoante as Estratégias para o e-Saude para o Brasil, langado pelo Ministério da Satde
em 2017, preparar os alunos de cursos na érea da saude para o uso da Tecnologia de Informagao
e Comunicacdo em dreas como satide e educagio é uma necessidade real e imediata para que
se ofereca uma formagdo conectada ao novo perfil de profissional que a sociedade contempo-
ranea exige.

Por isso, torna-se essencial, preparar o aluno de graduagéo e pos-graduagdo dos cursos das cién-
cias da saude para uma visdo critica quando da adogdo das novas tecnologias na drea da satde.
Espera-se que o futuro profissional busque sempre a sinergia entre o conhecimento e a tecno-
logia em favor dos processos assistenciais, sabendo melhor aproveitar todas as oportunidades
tecnologicas para fortalecer a relagio médico-paciente.

Nesta disciplina abordamos a informag¢do em saude e como ela se consolida na forma do
Prontudrio Eletronico do Paciente (PEP). Vimos como os Sistemas de Informagio em Saude
estdo estruturados e que a nova ordem mundial é realizar padronizagdes e integragdes, criando
uma nova geracgdo de sistemas interoperaveis. Demonstramos como a qualidade dos dados é tao
importante, assim como a seguranga deles para que possamos preservar a continuidade do cui-
dado. Também avaliamos como os sistemas digitais podem apoiar e auxiliar os profissionais em
processos de tomada de decisdo. Trouxemos a conhecimento uma gama enorme de aplicativos e
dispositivos méveis para cuidar e monitorar a nossa satde e a do paciente. Por fim, discutimos
como os principios éticos devem ser o principal norteador do nosso comportamento frente as
Tecnologias da Informacdo e Comunicagdo em Saude.

Ao final, restam as reflexdes e ponderacdes necessarias para o uso adequado das TICs. Constatamos
que todo esse cenario demonstra que estamos claramente vivenciando um momento de descober-
tas. Certamente, ndo podemos prever, hoje, quais serdo os impactos que essas inovagdes trardo
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no nosso comportamento em relagdo ao cuidado em saude, mas sabemos que com o esfor¢o de
todos para seu emprego com foco no bem-estar, elas nos levardo a uma nova sociedade digital.

l@ MULTIMIDIA

Assista a video aula de encerramento, disponivel na Sala de Recursos Multimidia da unidade, no AVA.

le ATIVIDADE NO AVA

Atividade 11 — Avaliagdo do curso e Auto avaliagao

Acesse o AVA e realize a avaliagdo da unidade.

Nesta unidade, chegamos a conclusdo de que precisamos estar preparados para as mudancgas
digitais que tém acontecido em nossa sociedade e na forma como praticamos nossas atividades
profissionais. Essas mudancgas na drea da salude sdo inevitdveis, e cabe a cada um estar a frente dela
ajudando a fazer uma sociedade melhor para todos.
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